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LOI GIOI THIEU

Hién nay trong xu thé toan cau héa, hoi nhap kinh té qUOc té, Vi thu:(mg mai
dién tir, viéc kinh doanh da khac phuc duoc nhing rao can ca vé khong gian va thoi
gian, gitp cho hoat dong kinh doanh duoc tién hanh moi luc, moi noi tao diéu kién
trong trao d6i mua ban, thuan lgi cho ca doanh nghiép 1an ngudi tiéu dung trong trao
d6i mua, ban. Duéi goc d6 ngudi tiéu dung, thuong mai dién tir gitip mua sam thuan
tién cac hang hoa va cac dich vu & moi noi trén thé gii. Dudi goc do doanh
nghiép,thuong mai dién tir gop phan hinh thanh nhimg mé hinh kinh doanh méi,
giam chi phi, nang cao hiéu qua kinh doanh.

Thuong mai dién tr dang phat trién véi toc do theo cap sb nhan. Mot s linh
vuc ung dung thuong mai dién tu tiéu biéu nhu: ngan hang dién ta, marketing truc
tuyén, ddo tao truc tuyen dai hoc dién tu, thu vién dién tr, chinh phu dién ti, tai liéu
ty dong hoa trong chudi cung tng va dich vy, tng dung véan phong tryc tuyén, gio
mua hang truc tuyén, mua sim va theo ddi hoa don hang hoa. .

Pé nim 16 duoc nhiing kién thire co ban,va dé co tai liéu phuc vu giang day
cho sinh vién chuyén nganh trong trudng Cao dang thuong mai va du lich, tap thé
tac gia da bién soan gido trinh “Thwong mai dién ti”. Gido trinh dé 1am tai liéu giang
day cho hoc sinh nganh Kinh doanh thwong mai trinh d6 cao dang.

Trong qué trinh bién soan giao trinh “Thwong mai dién ti” tic gid da nhan dugc
nhiing y kién dong gop hiéu qua ciia cac giang vién khoa quan tri kinh doanh, cac
thay co gido trong hoi dong khoa hoc nha trudng. Tac gia xin trdn trong cam on su
gitip d& cua cac dong nghiép.

Mic du di rat ¢ gang nhung khong thé tranh khoi nhiing thiéu sot va nhiing
han ché. Chung t6i rat mong nhan duoc sy gop ¥, bd sung cua doc gia dé gitp cho
qué trinh duoc hoan thién hon. Moi y kién déng gop xin gui vé Khoa Quan tri kinh
doanh, truong Cao dang Thuwong mai va Du lich — s6 478 duong Théng Nhat,
phuong Tan Thinh, TP Thai Nguyén

Chan thanh cam on!
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GIAO TRINH MON HOQC

1. Tén mén hoc: Thwong mai dién tir

2. M3 s6 mon hoc: MH23

3. Vi tri, tinh chét ciia mén hoc

3.1. Vitri:

- Vi tri: M6n hoc Thuong mai dién tir 1 mon hoc bt budc nam trong cic mon
hoc chuyén nganh, dugc xay dung cho trinh d6 cao diang nganh Kinh doanh thuwong
Mmai

3.2. Tinh chét:

- Tinh chét: 1a mén hoc 1y thuyét, mang tinh chit nghién cru vin dé co ban vé
thanh toan dién tir, mo6 hinh kinh doanh thuong mai dién tir va san giao dich dién tir.

4. Muc tiéu cia mon hoc:

4.1. Vé kién thirc:

- Phan biét va so sanh cac mé hinh kinh doanh TMDT B2C, B2B, C2C

- Trinh bay cac phuong thirc thanh toan TMDT

- Trinh bay dugc cac hinh thitc marketing dién tir

- Ung dung san giao dich TMPT trong kinh doanh

4.2. Vé k¥ ning:

Sau khi hoc xong mén hoc, nguoi hoc hinh thanh dugc ky nang:

- Van dung cac k¥ nang thuc hién thanh toan dién tir va giao dich dién tu

- Ung dung I§ ning thuyét trinh qua viéc giai quyét cac tinh hudng

4.3.Veé nang luc tu chu va trach nhiém:

- dong tu duy, sang tao

- Sinh vién c6 thai do nghiém tuc khi nghién ctu hoc phan, tich cuc, cha dong,
sang tao trong hoc tap; rén luyén dugc tac phong cong nghiép, I& 16i lam viéc cua
nguoi lao dong tot.

5. N6i dung cua mon hoc

5.1. Chuong trinh khung

Thoi gian hoc tap (gio)
i sé Trong do
Ma A A , 4 .
MH Tén mon hoc tin | Tong Thyc hanh/ | Thi/
chi | s Ly thuc tap/thi | Kiém
thuyét | nghiém/ bai tra
tap/thao luan
I Cac mon hoc chung 20 | 435 157 255 23
MHO1 | Chinh tri 4 75 41 29 5
MHO02 | Phap luat 2 30 18 10 2
MHO03 | Gido duyc thé chat 2 60 5 51 4
MHO04 | Gido duc Quédc phong -An ninh | 4 75 36 35 4




MHO05 | Tin hoc 3 75 15 58 2
MHO06 | Ngoai ngir 5 120 42 72 6
I Cac mon hoc chuyén mon 84 | 1980 752 1153 75
1.1 | Mon hoc co sé& 18 270 256 14
MHO07 | Nguyén Iy ké toan 3 45 43 - 2
MHO08 | Quan tri hoc 3 45 43 - 2
MHO9 Phap luat_ trong kinh doanh 5 30 28 ) 2
thuong mai
MH10 | Marketing can ban 2 30 28 - 2
MH11 | Khoa hoc hang hoa 3 45 43 - 2
MH12 | Thong ké kinh doanh 2 30 28 - 2
MH13 | Tai chinh doanh nghiép 3 45 43 - 2
11.2 | Mén hoc chuyén mén 62 | 1650 440 1153 o7
MH14 | Tiéng Anh thuong mai 4 60 57 - 3
MH15 | Kinh té thuong mai 3 45 43 - 2
MH16 rl:l}g?iép vu kinh doanh thuong 4 60 57 ) 3
MH17 | Marketing thuong mai 3 45 43 - 2
MH18 | Tam Iy khach hang 2 30 28 - 2
MH19 | Bam phan kinh doanh 2 30 28 - 2
MH20 | Ky ning ban hang truc tuyén 2 30 28 - 2
MH21 gl:l?n tri doanh nghiép thuong 4 60 57 ) 3
MH22 | Quén Iy chat lugng 2 30 28 - 2
MH23 | Thwong mai dién tir 2 30 28 - 2
MH24 | Phan tich hoat dong kinh doanh | 3 45 43 - 2
MH25 | Thuc hanh téng hop | 6 | 180 - 166 14
MH26 | Thuc hanh tong hop I 8 240 - 222 18
MH27 | Thuctap TN 17 765 - 765 -
1.3 Mon hoc tw chon (chon 2 trong
) 4 60 56 - 4
MH28 | Khai su kinh doanh 2 30 28 - 2
MH29 | Nghiép vu kinh doanh XNK 2 30 28 - 2
MH30 | Ké toan thuong mai dich vu 2 30 28 - 2
MH31 | Tin dung va thanh todn qucté | 2 30 28 - 2
Tong cong 104 | 2415 | 909 1408 98
5.2. Chuong trinh chi tiét mon hoc
Thoi gian (gio)
s Thuwe hanh,
T?I' Tén chwong, muc Tong| Ly |thi nghiém,|Kiém
s6 [thuyét|thao luan, | tra
bai tap




1 [Chuong 1: Tong quan vé thuong mai dién tir| 6 6 0
2 |Chuong 2: Marketing dién tir 8 7 0 1
3 [Chuong 3: Cac quy trinh giao dich thuong 8 8 0

mai dién to
4 |Chuong 4: An toan trong thuong mai dién ta| 7 6 0 1
5 Cong 30 28 0 2

6. Diéu kién thuc hién mén hoc:

6.1. Phong hoc Thuc hanh: Pap ung phong hoc chuan

6.2. Trang thiét bi day hoc: Projetor, may vi tinh, bang, phan, d6 dung, gia ké,
hang hoa,...

6.3. Hoc li¢u, dung cu, mo hinh, phuong tién: Giao trinh, m6 hinh hoc tap,...

6.4. Cac diéu kién khac: Nguoi hoc tim hiéu thuc té vé cong tac xdy dung
phuong an khic phuc va phong ngtra rai ro tai doanh nghiép.

7. Noi dung va phuong phap danh gia:

7.1. Noi dung:

- Kién thtc: Panh gid tat ca ndi dung da néu trong muc tiéu kién thic

- K¥ niang: Panh gia tat ca ndi dung da néu trong muc tiéu k¥ ning.

- Nang lyc tu chi va trach nhiém: Trong qué trinh hoc tap, ngudi hoc can:

+ Nghién ctru bai trudce khi dén 16p.

+ Chuan bj day du tai liéu hoc tap.

+ Tham gia day du thoi lugng mon hoc.

+ Nghiém tuc trong qua trinh hoc tap.

7.2. Phuong phap:

Nguoi hoc dugce danh gia tich ltly mon hoc nhu sau:

7.2.1. Cach danh gia

- Ap dung quy ché dao tao trinh d6 trung cap hé chinh quy ban hanh kém theo
Thong tu s6 04/2022/TT-LDTBXH, ngay 30/3/2022 cua B truong Bo Lao dong —
Thuong binh va Xa hoi.

- Hudng dan thuc hién quy ché dao tao ap dung tai Truong Cao dang Thuong
mai va Du lich nhu sau:

Diém danh gia Trong sb
+ Piém kiém tra thuong xuyén (Hé s6 1) 40%
+ Piém kiém tra dinh ky (Hé s6 2)
+ Diém thi két thac mén hoc 60%

7.2.2. Phuong phédp danh gia
Phuong phap | Phuong phap | Hinh thirc | Thoi diém
danh gia t6 chuc kiém tra kiém tra




Thuong xuyén | Viét/  thuyét [Ty luan/  traq Sau 14 gio.
trinh nghiém

Dinh ky Viét/  thuyét Tu  luan/  tri¢ Sau 20 gio
trinh nghiém

Két thuc moén | Viét Tu luan/  tric | Sau 30 gio

hoc nghiém

7.2.3. C4ch tinh diém

- Diém danh gia thanh phan va diém thi két thic mén hoc duoc chim theo thang
diém 10 (tir 0 dén 10), 1am tron dén mot chir s6 thap phan.

- Diém mon hoc 1 téng diém cua tat ca diém danh gia thanh phan ctia mén hoc
nhan voi trong sé tuong tmg. Piém moén hoc theo thang diém 10 1am tron dén mot
chit s6 thap phan, sau d6 duoc quy d6i sang diém chix va diém sé theo thang diém 4
theo quy dinh ctia Bo Lao dong Thuong binh va X3 hoi vé dao tao theo tin chi.

8. Huéng dan thuc hién moén hoc

8.1. Pham vi, d6i tuong ap dung: Ddi twong cao dang Kinh doanh thuwong mai

8.2. Phuong phap giang day, hoc tap mon hoc

8.2.1. Béi voi nguoi day

* Ly thuyét: Ap dung phuong phap day hoc tich cuc bao gom: thuyét trinh
ngan, néu van dé, hudng dan doc tai lidu, cau hoi thao luan. ...

* Thyc hanh: Phan chia nhdm nhé thao luan theo noi dung dé ra.

* Huéng dan tu hoc theo nhom: Nhom truéng phan cong cac thanh vién trong
nhom tim hiéu, nghién ciru theo yéu cau ndi dung trong bai hoc, ca nhém thao luan,
trinh by noi dung, ghi chép va viét bao cio nhom.

8.2.2. P6i véi nguoi hoc: Nguoi hoc phai thuc hién cac nhiém vu nhu sau:

- Nghién ciru k§ bai hoc tai nha trude khi dén 16p. Cac tai liéu tham khao s& duogc
cung cap nguoén trude khi ngudi hoc vao hoc moén hoc ndy (trang web, thu vién, tai
liéu...)

- Tham du t6i thiéu 80% cac budi giang 1y thuyét. Néu ngudi hoc vang >20%
s tiét 1y thuyét phai hoc lai mén hoc méi dugc tham dy ki thi 1an sau.

- Tu hoc va thao luan nhom: 1a mot phuong phap hoc tap két hop gitra lam viéc
theo nhom va 1am viéc c4 nhan. Mot nhom gom 8-10 ngudi hoc sé dugc cung cap
cha dé thao luan trudc khi hoc 1y thuyét, thuc hanh. Mdi ngudi hoc s& chiu trach
nhiém vé 1 hoac mot sé noi dung trong chii ¢& ma nhom da phan cong dé phat trién
va hoan thién tot nhat toan bo chu dé thao luan ctiia nhom.

- Tham du du céc bai kiém tra thuong xuyén, dinh ky.

- Tham du thi két thac mon hoc.

- Chu ddng t6 chirc thuc hién gio tu hoc.






CHUONG 1. TONG QUAN VE THUONG MAI PIEN TU

GIOI THIEU CHUONG

Chuong 1 hudng dan sinh vién hiéu dugc khai niém va cac moi quan hé tai
chinh doanh nghié¢p, cac khai ni¢m, muc ti€u va cac quyét dinh tai chinh co ban cua
doanh nghiép. Ttr d6 gitp sinh vién nam duogc vi tri ciia quan tri tai chinh trong mot
doanh nghiép.

MUC TIEU
1. Vé kién thuc:

- Trinh bay dugc khai niém co ban vé thwong mai dién tir
- Phan tich nhirng loi ich va han ché vé thuong mai dién tu
2. Ve k¥ nang:

- M6 ta mot s6 s liéu thong ké, danh gia vé thuong mai dién tir & Viét Nam
hién nay

- Rén luyén k¥ nang thuyét trinh va giai quyét van dé
3.Vé nang luc tu cha va trach nhiém:

-'Y thitc duge tm quan trong va y nghia thyc tién clia viéc nghién ctru quan tri
tai chinh trong thuc tién cong viéc.

- Thai d6 hoc tap nghiém tac, tich cuc trong thao luan cac ndi dung giang vién
néu ra.

PHUONG PHAP GIANG DAY VA HQC TAP CHUONG 1

-Pbi véi nguoi day: st dung phuong phap giang giang day tich cuc (dién giang,
van dap, Lam mau); yéu cau nguoi hoc nghién ctiru va tra 10i cac cu hoi thao luan
(ca nhan hodc nhom).

-Déi voi nguoi hoc: chu dong doc trude giao trinh (chuong 1) trude budi hoc;
hoan thanh day du ndi dung 1y thuyét.

PIEU KIEN THUC HIEN CHUONG 1
- Phong hoc chuyén mén hdéa/nha xuong: Khong
- Trang thiét bi may mdc: May chiéu va céc thiét bi day hoc khac

- Hoc li¢u, dung cu, nguyén vat li¢u: Chuong trinh mon hoc, giao trinh, tai liéu
tham khdo, gido an, phim anh, va cac hang hoéa lién quan.

- Céc diéu kién khac: Khéng c6

KIEM TRA VA DANH GIA CHUONG 1

- NG1 dung:

+ Kién thirc: Kiém tra va danh gi4 tat ca ndi dung di néu trong muc tiéu kién

thure

10



+ K¥ niang: Panh gi tit ca ndi dung da néu trong muc tiéu ki ning.
+ Nang luc tu chu va trach nhiém:

» Trong qua trinh hoc tap, ngudi hoc can:
« Nghién ctru bai trudc khi dén 16p

« Chuan bij day du tai liéu hoc tap.

« Tham gia day du thoi luong mén hoc.

* Nghiém tac trong qué trinh hoc tap.

- Phuong phéap:
+ Piém kiém tra thuong xuyén: 1 diém kiém tra (hinh thirc: Tu luan )
+ Kiém tra dinh ky: 1 diém kiém tra (hinh thtrc: kiém tra tu luan
NOI DUNG
1. Khoi niém chung vé thwong mai dién tr
1.1. Khoéi niém TMBT theo nghia hep

Theo nghia hep, thuwong mai dién tur 1a viéc mua ban hang hoa va dich vu thong
qua cac phuong tién dién tir va cac mang vién thong, dic biét 1a may tinh va internet.

Cach hiéu nay tuong tu véi mot sé cac quan diém nhu:

- TMDT la céc giao dich thuong mai vé hang hoa va dich vu duoc thuc hién
thong qua cac phuong tién dién tir (Dién dan do6i thoai xuyén Pai TAy Dwong,
1997)

- TMDT la viéc thuc hién cac giao dich kinh doanh c6 dan téi viéc chuyén giao
gia tri thong qua cac mang Vién thong (EI1TO, 1997)

- TMDT la viéc hoan thanh bat ky mot giao dich nao thong qua mot mang may
tinh lam trung gian ma bao gdm viéc chuyén giao quyén sé hitu hay quyén st dung
hang hoa va dich vu (Cuc thong ké Hoa Ky, 2000)

Theo nghia hep, thuong mai dién tir bat dau bang viéc cac doanh nghiép sir
dung cac phuong tién dién tir va mang internet dé mua ban hang hoa, dich vu cua
doanh nghiép minh, cac giao dich c6 thé giira doanh nghiép véi doanh nghiép (B2B)
hoac gitra doanh nghiép véi khach hang ca nhan (B2C), ca nhan véi nhau (C2C); Vi
du: Alibala.com; Amazon.com, eBay.com

1.2. Khoéi niém TMPT theo nghia rong
Pi c6 nhiéu to chirc qubc té dua ra khai niém theo nghia rong vé thuong mai
dién tur
- EU: TMDT bao gém céc giao dich thuong mai thong qua cic mang Vién théng
va str dung cac phuong tién dién tir. N6 bao gdm TMDT gian tiép (trao doi hang hoa
hiru hinh) va TMDT truc tiép (trao doi hang hoa v6 hinh).
11




- OECD, Té chitc Hop tac va Phat trién Kinh té (tiéng Anh: Organisation
for Economic Co-operation and Development: TMPT gom cac giao dich thuong
mai lién quan dén cac td chirc va ca nhan dya trén viéc xir Iy va truyén di cac di
kién d6 duoc sb hoa théng qua cac mang ma (nhu Internet) hodc cac mang dong cé
cong thong v6i mang mé (nhu AOL).

- TMDT ciling dugc hiéu 1a hoat dong kinh doanh di¢n tur, bao gém: mua ban
dién tir hang hoa, dich vu, giao hang truc tiép trén mang véi cac ndi dung sb hoa
duoc: chuyén tién dién tir - EFT (electronic fund transfer); mua ban cb phiéu dién ta
- EST (electronic share trading); van don dién tir - E B/L (electronic bill of lading);
d4au gia thuong mai - Commercial auction; hop tac thiét ké va san xuat; tim kiém céc
ngudn luc truc tuyén; mua sam tryc tuyén - Online procurement; marketing truc
tiép, dich vu khach hang sau khi ban...

UNCITRAL (UN Conference for International Trade Law ), Luat mau vé
Thuong mai dién tor (UNCITRAL Model Law on Electronic Commerce, 1996):
Thuong mai dién tir 13 viéc trao doi thong tin thwong mai thong qua cac phuong tién
dién tir, khong can phai in ra gidy bat cir cong doan nao cila toan bd qua trinh giao
dich.

“Théng tin” duoc hiéu 1a bat cur thir gi co thé truyén tai bang ky thuan dién tir, bao
gom ca thu tir, cac file vin ban, cac co s dit lidu, cac ban tinh, cac ban thiét ké, hinh
d6 hoa, quang céo, hoi hang, don hang, hoa don, bang gia, hop ddng, hinh anh dong,
am thanh...

“Thwong mai” dugc hiéu theo nghia rong, bao quat moi van dé nay sinh tir moi moi
quan hé mang tinh thuong mai, di c¢6 hay khong c6 hop déng. Cac méi quan hé
mang tinh thuong mai bao gém, nhung khéng gii han &, cac giao dich sau day: bat
ctr giao dich nao vé cung cip hoic trao d6i hang hod hoic dich vy; dai dién hoic dai
ly thwong mai; uy thac hoa hong; cho thué dai han; xdy dung céc cong trinh; tu van;
ki thuat cong trinh; dau tu cAp von; ngan hang; bao hiém; thoa thuan khai thac hoic
t6 nhuong; lién doanh va cac hinh thirc khac vé hop tac cong nghiép hoic kinh
doanh; chuyén chd hang hoa hay hanh khach bang duong bién, duong khong, duong
sat hoic duong bo.

Mac du mon hoc c6 tén goi thuong mai di¢n tir nhung pham vi nghién cttu rong hon
bao trum 1én ca cac mod hinh va cac van dé kinh doanh dién tir voi muc dich trang bi
cac kién thiic, k§ nang vé thuong mai va kinh doanh dién tir & nguoi hoc ap dung
trong moi linh vuc kinh doanh va céc t6 chirc lién quan.
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1.3. Lich st&r honh thanh cta thwong mai dién tdr
Theo nghia r¢ng:

Nam 1910, 15 ngudi ban hoa & Dire da tap hop lai cung nhau dé trao d6i thong
tin theo duong dién bao nhitng don hang hoa dat mua tir ngoai thanh = cong ty FTD
ngay nay.

Pau nhimg nim 1960: Edward A. Guilbert 1an dau tién giri nhiing thong diép
gidng EDI vé thong tin hang hod cho viéc trao doi hang giita Du Pont va Chemical
Leahman Tank Lines.

1965: Hang van chuyén Steamship Line gti nhitng ban ké khai chuyén hang
du6i dang nhitng tin nhan qua telex va duoc tu dong chuyén thanh dir liéu luu trong
may tinh.

1968: Uy ban phéi hop truyén dix liéu caa My ra doi két hop cac chuan ké
khai hang hoa cho tirng nganh: nganh van tai hang khong, duong bg, duong thuy va
duong sat.

1977: Nganh luong thyc va thuc pham khai truong mot du an EDI thir nghiém.
1982: GM va Ford yéu cau nhiing dai 1y cung cap su dung EDI.
1994: Netscape Navigator 1.0 c6 tinh nang ho trg "cookies"..

Mac du Internet da dugc hinh thanh tr nhitng nam 1960 & My nhung tdi tan nhitng
nam 1990, mang internet maéi dugc sir dung vao muc dich thuong mai.

- Nam 1991, Hiép hoi khoa hoc My da tuyén bd chinh sach cho phép phat trién cac
trang thuong mai trén mang. My bai bo nhitng han ché vé thuong mai su dung
Internet.

- Thang 2/1994, UBChting Khoan M¥ tuyén b rang uy ban nay sé& thiét lap hé théng
dir liéu EDGAR (thu thap va truy cap thong tin vé thi truong ching khoén, cong
nghiép, dich vu...) trén internet.

1995: Amazon.com, do Jeff Bezos thanh 13p, khai trrong ctra hang ban sach
va am nhac tryc tuyén.

1999: American Express gidi thiéu Blue, mét thé thong minh tich hop thanh
toan trén mang va vi truc tuyén.
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2000: 3 nha ché tao 6 t6 16n nhat nuéc My (Ford, GM and DaimlerChrysler)
thiét lap chuong trinh thanh toan thuong mai dién t& B2B Covisint.
2001: Chuan ebXML 1.0 duoc phé chuan.
2. Pac diém, phon loai va coc mu honh thwong mai dién tir
2.1 Pac diém cua thuong mai dién tir

- C6 su trao doi hang hoéa, dich vy, thong tin va tién té gua mang may tinh hoac
cac phuong tién dién tr khac.

- C6 kha ning cét giam chi phi va nang cao hiéu qua (toc do) d6i véi cac qua
trinh san xuat, kinh doanh hoat déng cua hau hét cac t6 chic.

- C6 thé tng dung ngay vao cac nganh dich vu (chinh phu dién ti, dao tao truc
tuyén, du lich, tu van).

- Khi ha tang ICT phat trién, nang cao kha ning lién két va chia sé thong tin
giita doanh nghiép, nha cung cap, nha phan phdi va khach hang, tir 46 gop phan nang
cao hiéu qua san xuat va kinh doanh. Khi d6 thuong mai dién tir ¢6 thé tng dung
manh mé trong cac linh vuc san xuat cong nghiép.

- C6 su phan biét twong di gitta Thuong mai dién tir va Kinh doanh dién tur:
Thuong mai dién tir tdp trung vao mua ban va trao doi hang hoa, dich vu, thong tin
qua cac mang, cac phuong tién di¢n tur va Internet. Kinh doanh dién tir tap trung vao
su phdi hop cac doanh nghiép, d6i tac, khach hang va t6 chirc cac hoat dong trong
noi bo doanh nghiép dua trén mang noi bo. Tuy nhién é day thwong mai dién tir
dwoc hiéu véi nghia rong nhat, vi tén goi nay di tré' nén quen thudc va dwoc sir
dung rong rii tai Viét Nam ciing nhw cac nwée trén thé gisi.

- Su phat trién ciia Thuong mai dién tr gan lién va tac dong qua lai véi su phat
trién cua ICT. Nho sy phat trién caa ICT ma Thuong mai dién tir ra doi, tuy nhién,
su phat trién caa Thuong mai dién tir ciing thic day va goi ma nhiéu linh vuc cua
ICT nhu phan cimg va phan mém chuyén dung cho cac ung dung thuong mai dién
ttr, dich vu thanh toan cho thuwong mai dién tir, ddy manh san xuat trong linh vyc ICT
nhu may tinh, thiét bi vién thong, thiét bi mang.

* Nhu vay thuong mai di¢n tur co thé c6 mot vai dic trung co ban:

- Cac bén tién hanh giao dich trong thuong mai dién tir khong tiép xuc truc tiép Vai
nhau va khong doi hoi phai biét nhau tir truéc.

- Xo4 nhoa khai niém bién gidi quéc gia

- Su tham gia tat yéu cuia cac co quan chtng thue (bén thir 3 1 bén cung cap mang
dich vu internet, to chac cung cap dich vu thanh toan truc tuyén
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- Thong tin thi truong tré thanh cong cu canh tranh dic luc

2.2 Phan loai thuong mai dién tir
C6 nhiéu tiéu chi khac nhau dé phan loai cac hinh thirc/ mé hinh Tmdt nhu:
+ Phén loai theo cong nghé két ndi mang: Thuong mai di dong (khong day)
+ Phan loai theo hinh thirc dich vu: Chinh phu dién tir, gido duc dién tu, tai
chinh dién tu
+ Phan loai theo mirc do phéi hop, chia sé va st dung thong tin qua mang:
Thuong mai thong tin, thuong mai giao dich, thuong mai cong tac
+ Phén loai theo d6i twong tham gia: Chinh phu (G), doanh nghiép (B), khach
hang ca nhan (C).

2.3 Cac mo hinh thuong mai dién tir chu yéu

TMDT duge phan chia thanh mét s6 loai nhw B2B, B2C, C2C dya trén thanh phan
tham gia hoat dong thuong mai. C6 thé sir dung hinh sau ¢é minh hoa cach phan
chia nay.

Govenmment Business Consumer

Govermment G2G

Business B2G

Consumer C2G ca2B c2Cc
eg. tax compliance e.g pice companson eg axion markets

Cac loai hinh TMDT

Hinh thtrc giao dich thuwong mai dién tir doanh nghiép vai khach hang (Business to
Customer B2C) thanh phan tham gia hoat dong thuong mai gom ngudi ban 1a doanh
nghiép va ngudi mua 1a ngudi tiéu dung. St dung trinh duyét (web browser) dé tim
kiém san pham trén Internet. Sir dung gio hang (shopping cart) dé luu trit cac san
pham khéach hang dat mua. Thyc hién thanh toan bang dién tu.
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Hinh thac giao dich thwong mai dién tr doanh nghi€p véi khach hang
(Business to Business - B2B): thanh phan tham gia hoat dong thwong mai 1a cac
doanh nghiép, tirc ngudi mua va ngudi ban déu 1a doanh nghiép. Sir dung Internet
dé tao méi quan hé giira nha cung cp va cac cira hang thong qua cac van dé vé chat
lwgng, dich vu. Marketing giita hai dbi twong nay 1a marketing cong nghiép. Hinh
thizc nay pho bién nhanh hon B2C. Khach hang 1a doanh nghiép. c6 du diéu kién
tiép can va st dung Internet hay mang may tinh. Thanh toan bang dién ti.

Giao dich gita doanh nghiép véi co quan chinh quyén (Business to
Government- B2G) va giao dich giita doanh nghiép véi co quan chinh quyén (B2G).
Céc giao dich nay gdm khai hai quan, nop thué, bao cdo tai chinh va nhan cac van
ban phap qui..Giao dich giita cac ca nhan véi co quan chinh quyén (Custmer to
Government C2G). Céc giao dich nay gom xin gidy phép xay dung, truéc ba nha
dat. ..

Hai loai giao dich nay thudc vé mét hinh thirc duoc goi 1a chinh phu dién tu.
Chinh phu dién tr la cach thirc qua d6 cac Chinh phu st dung cac cong nghé mai
trong hoat dong dé 1am cho ngudi dan, Doanh nghiép tiép can cac thong tin va dich
vu do Chinh phu cung cap mét cach thuan tién hon, dé cai thién chat lugng dich vy
va mang lai cac co hoi tot hon cho nguoi dan, Doanh nghiép trong viéc tham gia vao
xay dung cac thé ché va tién trinh phat trién dat nudc.

Muc dich cua chinh phu di¢n tir 1a cua dan, do dan va vi dan, ¢c6 anh hudng
mang tinh cdch mang dén sac manh va sy séng con cua cac Chinh pha va nén dan
cha thuc sy & mdi quéc gia. Viéc phattrién Chinh phu dién tir theo 16 trinh duoc
hoach dinh s& mé ra kha nang phat huy su dong gop tri tué cua tat ca ngudi dan tham
gia vao qua trinh thac day sy phat trién dat nudce. Chinh phu dién tu.

3. Loi ich va han ché cua thuong mai dién tur
3.1 Loi ich cua thuong mai dién tu
a. Loi ich déi véi cdc to chitc

- Mé rong thj trudong: Véi chi phi dau tu nhé hon nhiéu so véi thuong mai
truyén thong, cac cong ty c6 thé mg rong thi truong, tim kiém, tiép can nguoi cung
cap, khach hang va ddi tac trén khap thé gisi. Viéc mo rong mang ludi nha cung cap,
khach hang cling cho phép céac to chirc c6 thé mua véi gia thap hon va ban duoc
nhiéu san pham hon.

Giam chi phi san xuat: Giam chi phi gidy to, giam chi phi chia sé thong tin, chi
phi in 4n, gui van ban truyén thong.
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- Cai thién hé thong phan phdi: Giam lugng hang luu kho va d6 tré trong phan
phdi hang. Hé théng cira hang gidi thiéu san pham duoc thay thé hodc hd tro boi cac
showroom trén mang, vi du trong nganh san xuat 6 t6 (GM, Ford Motor) tiét kiém
dugc chi phi hang ty USD tir giam chi phi luu kho.

- Vuot giéi han vé thei gian: Viéc ty dong hoa cac giao dich thong qua Web
va Internet gitp hoat dong kinh doanh duoc thuc hién 24/7/365 ma khéng mat thém
nhiéu chi phi bién dbi.

- San xuat hang theo yéu cau: Con dugc biét dén dudi tén goi “Chién luoc
kéo”, 161 kéo khach hang dén vai doanh nghiép bang kha niang dap wng moi nhu cau
ctia khach hang. Mot vi du thanh cong dién hinh 1a Dell Computer Corp.

- M6 hinh kinh doanh méi: Cac mé hinh kinh doanh méi véi nhitng loi thé va
gia tri moi1 cho khach hang. Mo hinh cia Amazon.com, mua hang theo nhém hay
dau gia nong san qua mang dén cac san giao dich B2B 1a dién hinh ctia nhiing thanh
cong nay.

- Tiing toc dd tung san pham ra thi truong: Vai loi thé vé thong tin va kha
nang phdi hop giira cac doanh nghiép lam tang hiéu qua san xuat va giam thoi gian
tung san pham ra thi truong.

- Giam chi phi théng tin lién lac: email tiét kiém hon fax hay gui thu truyén
théng

- Giam chi phi mua sim: Thong qua giam céac chi phi quan Iy hanh chinh
(80%); giam gia mua hang (5-15%)

- Ciing c6 quan hé khach hang: Thong qua viéc giao tiép thuan tién qua mang,
quan hé véi trung gian va khach hang duoc cing c6 dé dang hon. Bong thoi viéc ca
biét hoa san pham va dich vu cling gbp phan that chit quan hé véi khach hang va
cung ¢d long trung thanh.

- Thong tin cap nhat: Moi thong tin trén web nhu san pham, dich vy, gia ca...
déu co thé dugc cap nhat nhanh chong va kip thoi.

- Chi phi ding ky kinh doanh: Mot s6 nuée va khu vuc khuyén khich bang
cach giam hodc khong thu phi dang ky kinh doanh qua mang.

- Cac loi ich khac: Nang cao uy tin, hinh anh doanh nghiép; cai thién chat
luong dich vy khach hang; d6i tac kinh doanh méi; don gian héa va chuan hoa cac
quy trinh giao dich; ting ning suat, giam chi phi gidy to; ting kha ning tiép can
thong tin va giam chi phi van chuyén; tang su linh hoat trong giao dich va hoat dong
kinh doanh.

b. Loi ich doi voi nguoi tiéu diung
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- Vuot giéi han vé khong gian va thoi gian: Thuong mai dién tir cho phép
khach hang mua sim moi noi, moi luc ddi véi cac cira hang trén khip thé giéi.

- Nhiéu lwa chon vé san pham va dich vu: Thuong mai dién tir cho phép ngudi
mua c6 nhiéu lya chon hon vi tiép can duoc nhiéu nha cung cép hon.

- Gia thap hon: Do thong tin thuan tién, d& dang va phong pht hon nén khach
hang c6 thé so sanh gia ca gitta cac nha cung cap thuan tién hon va tir 6 tim duoc
mtrc gia phu hop nhat.

- Giao hang nhanh hon véi cac hang hoa s hoa dwoc: D6i Vi cac san pham
s6 hoa dugce nhu phim, nhac, sach, phan mém.... viéc giao hang duoc thyc hién dé
dang thong qua Internet.

- Thong tin phong phu, thuin tién va chat hrong cao hon: Khach hang co
thé d& dang tim duogc thong tin nhanh chong va dé dang thong qua cac cong cu tim
kiém (search engines); dong thoi cac thong tin da phuong tién (dm thanh, hinh anh)
gitip quang ba, giGi thiéu san pham t6t hon.

- Pau gia: Mo hinh dau gia truc tuyén ra doi cho phép moi ngudi déu co thé
tham gia mua va ban trén cac san dau gia va dong thoi co thé tim, suu tim nhing
mén hang minh quan tim tai moi noi trén thé gidi.

- Cong dong thwong mai dién tir: Moi truong kinh doanh TMPT cho phép
moi nguoi tham gia c6 thé phdi hop, chia sé thong tin va kinh nghiém hiéu qua va
nhanh chong.

- “Pap ng moi nhu cau”: Kha ning tu dong hoéa cho phép chap nhan céac
don hang khac nhau tir mo1 khach hang

- Thué: Trong giai doan dau cia TMBDT, nhiéu nudc khuyén khich bang cach
mién thué ddi véi cac giao dich trén mang.

c. Loi ich doi voi xd hoi

- Hoat ddng truc tuyén: Thuong mai dién tir tao ra méi trudng dé lam viéc,
mua sam, giao dich... tir xa nén giam viéc di lai, 6 nhidm, tai nan

- Nang cao muc séng: C6 nhiéu hang hoa, nhiéu nha cung cép s€ tao ap luc
giam gia, do d6 tang kha ning mua sam cua khach hang, nang cao muc song

- Loi ich cho cAc nuwée nghéo: Nhitng nudce nghéo cé thé tiép can véi cac san
pham, dich vy tir cac nude phat trién hon thong qua Internet va TMPT. Pong thoi
cling c6 thé hoc tap duoc kinh nghiém, ki ning... dao tao qua mang ciing nhanh
chong gitp cac nudc nay tiép thu cong nghé méi

- Dich vu cdng dwoc cung cap thuan tién hon: Cac dich vy cong cong nhu'y
té, gido duc, cac dich vu cong ctia chinh phu... dugc thuc hién qua mang véi chi phi
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thap hon, thuan tién hon. Cap céc loai gidy phép dugc cap qua mang, dich vu tu van
y té.... 1a cac vi du thanh cong dién hinh

3.2 Han ché cua thuong mai dién tir

HAN CHE CUA THUONG MAI PIEN TU

Han ché vé k¥ thuat

Han ché vé thwong mai

1. Chua c6 tiéu chuan quéc té vé
chat luong, an toan va do tin cay

1. An ninh va riéng tu 1a hai can tré
vé tam 1y ddi véi nguoi tham gia
TMDT

2. Toc @6 duong truyén Internet
van chua dap Gmg duoc yéu cau
cia nguoi dung, nhat 13 trong
Thuong mai di¢n tir

2. Thiéu long tin va TMDT va ngudi
ban hang trong TMDT do khong dugc
gap truc tiép

3. Cac cong cu xay dung phan
mém vin trong giai doan dang
phat trién

3. Nhiéu van dé vé luat, chinh sach,
thué chua duoc lam rd

4. Khé khin khi két hop cac
phan mém TMBT voi cac phan
mém ng dung va cac co sd dir
liéu truyén théng

4. Mot sb chinh sach chua thuc sy hd
tro tao diéu kién dé TMDT phat trién

5. Can c6 cac may cha thuong
mai dién tir dic biét (cong suit,
an toan) doi hoi thém chi phi dau
tu

5. Cac phuong phap danh gia hiéu qua
ciia TMBT con chua day di, hoan thién

6. Chi phi truy cap Internet van
con cao

6. Chuyén doi théi quen tiéu dung tir
thue dén ao can thoi gian

7. Thuc hién cac don dat hang
trong thuong mai dién tor B2C doi
hoi hé théng kho hang ty dong
Ion

7. Sy tin cay d6i voi moi truong Kinh
doanh khong gidy to, khong tiép xuc truc
tiép, giao dich dién tu can thoi gian

8. S6 luong nguoi tham gia chua du Ion
dé dat loi thé vé quy m6 (hoa vén va co
141)

9. S luong gian lan ngay cang tang do
dac thu cua TMDT
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10. Thu hat vén dau tu mao hiém kho
khan hon sau su Sup do hang loat cua cac

cong ty dot.com

4. Tac dong cua thuwong mai dién tir
4.1 Tac dong dén hoat dong marketing

- Nghién ciru thi trwong: Mot mat TMDT hoan thién, nang cao hiéu qua cac
hoat dong nghién ctru thi treong truyén théng, mot mat tao ra cac hoat dong mai
gitip nghién ctu thi truong hiéu qua hon. Cac hoat dong nhu phong van theo nhom,
phong van sau duoc thuc hién truc tuyén thong qua Internet; hoat dong diéu tra bang
bang cau hoi dugc thuc hién qua cong cu webbased tién lgi, nhanh va chinh xac hon.
Vd: online questionnaires, POS va data mining dé phén tich hanh vi khach hang

- Hanh vi khach hang: Hanh vi khach hang trong thuong mai dién tir thay doi
nhiéu so véi trong thuong mai truyén théng do dic thu ctia méi truong Kinh doanh
moéi. Céac giai doan xac dinh nhu ciu, tim kiém thong tin, danh gia lya chon, hanh
d6ng mua va phan tng sau khi mua hang déu bj tac dong boi Internet va Web. Vd:
M6 hinh AIDA trén Amazon.com

- Phan doan thj trwong va Thi trudng muc tiéu: Cac tiéu chi dé lua chon thi
tredng muc tiéu dua vao tudi tac, gidi tinh, gido duc, thu nhap, ving dia 1y... dugc
b6 sung thém bai cac tiéu chi lién dic biét khac cua Thuong mai dién tir nhu muc
do stir dung Internet, thu dién t, cac dich vu trén web... Vd. Cac website game online
va Cars online tap trung vao cac nhém khach hang khac nhau

- Pinh vij san pham: Céc tiéu chi dé dinh vi san pham ciing thay doi tir gia ré
nhat, chat luong cao nhat, dich vu tét nhat, phan phbi nhanh nhat dugc bo sung thém
nhiing tiéu chi cta riéng thuong mai dién tir nhu nhiéu san pham nhat (Amazon.com)
, dap tng moi nhu cau cta ca nhan va doanh nghiép (Dell.com), gia thap nhat va
dich vu tt nhat (Charles Schwab)...

- Cac chlén lwgc marketing hdn hop: Bon chinh sach san pham, gia, phan phéi
xuc tién va hd tro kinh doanh ciing bi tac dong cua Thuong mai dién tir. Viéc thiét
ké san pham mai hiéu qua hon, nhanh hon, nhiéu y teéng maéi hon nho su phdi
hop va chia sé thong tin gitta Nha san xuat, nha phan phéi, nha cung cap va khach
hang (Li&Fung.com). Viéc dinh gia cing chiu tac dong cua Thuong mai dién tu
khi doanh nghiép tiép can dugc thi trudng toan cau, dong thoi ddi thu canh tranh
va khach hang cling tlep can duoc ngu0n thong tin toan cau doi hoi chinh sach gia
toan cau va ndi dia can thay doi dé co sy théng nhat va phu hop giira cac thi
truong. Viéc phan phéi d6i véi hang hoa hitu hinh va vo hinh déu chiu sy tac dong
cua Thuong mai dién tu, ddi voi hang héa hiru hinh qué trinh nay dugc hoan thién
hon, nang cao hiéu qua hon; dbi véi hang hoa vo hinh, qua trinh nay dugc thuc
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hién nhanh hon han so véi thuong mai truyén thng. Dic biét hoat dong xuc tién
va hd tro kinh doanh c6 su tién bo vuot bac nho tac dong cua Thuong mai dién tar
Véi cac hoat ddong méi nhu quang cao trén website, quang cao bang e-mail, dién
dan cho khach hang trén mang, dich vu hd trg khach hang 24/7...

4.2 Thay déi mo hinh kinh doanh
M6t mat, cac mo hinh kinh doanh truyén thong bi 4p luc cia TMDT phai thay
ddi, mit khac cac mo hinh kinh doanh thuong mai dién tir hoan toan méi dugc hinh
thanh.
Vd. Thay ddi cac mé hinh kinh doanh truyén théng nhu: Ford Motor; Charles
Schwab, IBM...
Vd: M6 hinh kinh doanh mé&i: Dell.com, Amazon.com, Cisco.com, ...

4.3 Tac dong dén hoat dong san xuat
Céc hang san xuat 16n nho ng dung thuong mai dién tir ¢ thé giam chi phi san
Xuit dang ké. Co thé phan tich mot s6 mé hinh dé thay rd hiéu qua ciia Thuong
mai dién tor trong san Xuat:
Dell.com
Ford Motor.com
Li&Fung.com
GM
GE
4.4 Tac dong dén hoat dong ngan hang
Hang loat cac dich vu ngan hang dién t&r duoc hinh thanh va phat trién mao ra

co hdi mai cho ca cac ngan hang va khach hang.

I. Internet banking:

ii.  Thanh toan thé tin dung truc tuyén

iii.  Thanh toan bang thé théng minh

iv.  Mobile banking

v. ATM

vi. POS
4.5 Tac dong dén hoat dong ngoai thuong
Péi voi hoat dong ngoai thuong, Thuong mai dién tir o nhiing tac dong hét suc
manh mé& do dic thu cta Internet 13 toan cau rat phu hop véi cac giao dich thuong
mai quéc té. Moi hoat dong trong quy trinh kinh doanh quéc té déu chiu tac dong
cia TMDT. Chi tiét xem chuyén dé cia UNCTAD vé ting dung Internet vao Thuong
mai qudc té.
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5. Piéu kién phat trién thuong mai dién tir
5.1 Xay dung co s6 phap ly va chénh soch vi mu

Pé TMPT phat trién, trudc hét can c6 mot hé théng phap luat va chinh sach
vitng vang, tao moi trudng thuan loi cho cac giao dich TMDT. Diéu nay sé& khuyén
khich cac doanh nghiép, co quan va to chirc tham gia vao TMDT, tao long tin va bao
V€ ngudi tiéu dung.

TMDT véi dic trung c6 ha ting cong nghé phat trién rat nhanh, do d6 xay dung
co s& phap Iy cho TMDT khong nhitng phai dat dugc muc tiéu tao thuan lgi cho cac
hoat dong TMDT, ma con phai mang tinh mo dé tao diéu kién ung dung nhimg cong
nghé méi cho TMPT ngay cang phat trién hon.

Xay dung co sé phap 1y va chinh sach cho TMBT phai giai quyét dugc nhiing
van dé chinh sau:

1. Thira nhan gia tri phap 1y cho tat ca nhitng giao dich duoc thuc hién thong
qua cic phuong tién dién tir. Piéu ndy dam bao cho cac doanh nghiép tham gia
TMBT, trong khudn kho cho phép, tinh hop phap khi thuc hién nhitng hoat dong
thuong mai dién tir.

2. Hai hoa hoéa giita cac quy dinh c6 lién quan ctia phap luat lién quan dén
TMDT: Ngoai viéc thira nhan gia tri phap 1y cho cac giao dich TMBDT, cac van dé
lién quan nhu: gia tri nhu van ban, van dé ban géc, van dé chir ky va con dAu, van
dé gia tri 1am chang ct, ... ma trong cac luat chung hoic luat chuyén nganh yéu cau
d6i voi cac giao dich truyén thdng, phai duoc quy dinh cu thé ddi véi giao dich
TMDT.

3. C6 chinh sach dé tao ra méi trudng canh tranh nhat dé phat trién nhitng nén
tang cho TMPT nhu: chinh sach dau tu va phat trién ddi véi thi truong ICT, chinh
sach wu tién phat trién va ung dung cong nghé ICT vao trong hoat dong cua cac to
chuc, doanh nghiép va ca nhan,...

3. Co chinh sach bao vé quyén s& hiru tri tué va bao vé nguoi tiéu dung

Hién nay, viéc xay dung co s& phap 1y cho Thuong mai dién tr dang rat dugc
quan tAm & trén ca pham vi qudc té va pham vi quéc gia
5.2 Phat trién ha ting cong nghé thong tin va truyén thong (vi mo)

TMBDT la nhiing giao dich thuwong mai dugc thuc hién chu yéu thong qua may
tinh va mang internet. Do do, dé TMDT c6 thé phat trién duoc, yéu cau vé ha téng
cong nghé thong tin va truyén thong 1a khong thé thiéu.

Céc yéu tb trong ha tang CNTT va truyén thong bao gom:
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- Nganh cong nghiép thiét bi ICT (may tinh, thiét bj mang, ...). Pay 1a cac yéu
t thudc vé “phan ctng” trong dau tu cho TMPT.

- Nganh cong nghiép phan mém.

- Nganh vién thong (cac hé théng dich vu vién thong cb dinh, di dong,...)

- Internet va cac dich vu gia tang dya trén nén internet

- Bao mat, an toan va an ninh mang

Xay dung ha ting CNTT va truyén théng dé TMBDT phat trién phai dat duoc
nhirng muc ti€u sau:

- Cho phép ngudi dan va cac t6 chuac, doanh nghiép co thé sir dung cac thiét bj
CNTT va truyén thong nhu may tinh va céac thiét bi xtr 1y.

- Cho phép nguoi dan va cac to chic, doanh nghiép tiép can va st dung dich
vu Vién thong co ban va internet véi gid ré. Ngoai ra, moi doanh nghiép, cong dong
va cong dan déu duoc két ndi va tiép can téi co s ha ting bang rong va mobile

- Thiét lap duoc cac hé thbng mang vién thong cb dinh va khong diy manh.

- Nang cao nang luc dudng tuyén véi hé thong bing thong rong, cho phép céac
t6 chirc va doanh nghiép c6 thé sir dung cac dich vu chat luong cao vao cac ung dung
TMDT ctia minh véi chi phi chap nhan duoc. Ngoai viéc dau tu méi cho céc thiét
bi, viéc nang cip cac hé thdng thiét bi hién thoi 1a didu khong thé thiéu, vi cac tng
dung TMBT ngay cang phuc tap hon, dung luong dir lidu can truyén tai ngay cang
|6n hon, do d6, yéu cau vé mat thiét bi va cong nghé ciing cao hon.

5.3 Xay dung hé thong bao mat trong thuong mai dién tu

Trong bdi canh lugng thong tin va giao dich trao doi qua mang tang nhanh, van
dé an toan, an ninh mang noi chung va cho thuong mai dién tir néi riéng dang ngay
cang duoc cac to chiic, doanh nghiép quan tam.

Viéc xay dung hé théng bao mat trong TMDT phai dat dugc nhitng muc tiéu
co ban:

- Chéng lai cac cudc tin cong voi muc dich 14y cip thong tin: Thong tin trong
cac giao dich TMDT rat nhay cam va can thiét phai duoc bao vé. C6 rat nhiéu dang
tan cong nham ndm bt noi dung thong tin: tin cong trén duong truyén dir lidu, ngan
chan céac thong bao gitta may chi va may khach, hoac truy cap vao may chi/may
khach, 1a cac diém nguén va dich ctia thong bao, dé doc duoc ndi dung cta cac thong
bao. Du & dang nao, cac hé théng ciing can phai cé cac bién phap thich hop dé phan
g va ngan chin cac cudc tan cong trén.

- Bao dam tinh bi mat cua thong tin: chi nhitng ngudi c6 quyén moi duoc phép
xem va stra d0i noi dung thong tin. Trén thuc té, nhidu thong tin nhay cam c6 thé bi
xam pham bat hop phap va diéu ndy c6 thé gay ra nhitng hau qua rat I6n néu khong
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dugc ngan chin. Vi du, cac thoa thuan hop dong giira cong ty A va cong ty B 1a hoan
toan riéng tu va chi nhitng nguoi c¢6 trach nhiém lién quan & hai cong ty 1a duoc biét.
Truong hop mot ngudi cia cong ty dbi thu canh tranh véi cac cong ty trén biét duoc
va mubn gay hai, ho c6 thé doc va sir dung thong tin ndy trong cudc canh tranh trén
thuong truong. Diéu nay c6 thé giy thiét hai 16n cho ca hai cong ty A va

B. Nhimg truong hop tuong tu can duoc loai bo trong mot hé théng TMBT.

- Bao dam tinh tinh toan ven cua thong tin: Thong tin di tir nguon téi dich khong
bi sira d6i. Trén thuc té, nhiéu thong tin nhay cam bj di thu chan lai trén duong di,
tim cach stra d6i ndi dung rdi tiép tuc gui dén dia chi dich ma nguoi nhan hoan toan
khong biét vé viéc stra ddi nay. Do vay, hé théng TMPT can c6 nhitng giai phap
kiém soat thong tin, nham phat hién ra su mao danh ciing nhu su khong toan ven cua
thong tin.

- Bao dam tinh sin sang cua dit liéu: khi ngudi st dung can dén thong tin, ching
phai c6 va & trang thai co thé khai thac duoc. Trén thyc té, tin tic c6 thé dung nhiéu
hinh thire dé 1am giam tinh san sang cua hé théng, hoic nghiém trong hon, lam té
liét hé thdng véi cach thirc don gian nhat 1a tao ra mot s6 lugng 16n cac goi tin yéu
cau dugc xir 1y trong ciing mot thoi gian, 1am cho hé théng khong c6 kha nang dap
ung.

Pé dat dugc nhitng muc tiéu trén, mdi to chirc hay ca nhan déu phai nghién ciu
dau tu, xay dung mot chién luc an toan mang cho chinh minh. Buéc dau tién cho
chién lugc nay, d6 chinh 1a xac dinh nhitng tai san” hay nhing thong tin gi can phai
bao mat (vi du s6 thé tin dung cua cac khach hang). Sau dé, xac dinh quyén truy cap
nhitng thong tin d6 thudc vé nhimg ai trong cong ty hay to chic ciia minh, va cudi
cung, tim kiém nhiing nguédn luc va giai phap dé bao vé nhiig thong tin 4y. Nhiing
ngudn luc dy co thé 1a: tu xdy dung hoic mua cac phan mém bao mat, phan ctng,
cac thiét bi bao Ve,..

5.4 Xay dung hé thong thanh toan dién tir

Mot trong nhitng khau co ban trong quy trinh thyc hién Tmdt 1a khau thanh
toan. Thanh toan trong Tmdt ciling c6 nhitng déc thu riéng, trong d6 hoat dong thanh
toan dién tir khong nhat thiét phai gan lién véi mot ngan hang hay t6 chire tai chinh
truyén thong ma co thé thong qua mét té chuc trung gian cung cap dich vu thanh
toan qua mang.
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5.5 Bao vé quyén s6 hiru tri tué

Thira nhan viéc bao vé s hiru tri tug, co tinh téi nhitng su phat trién mai nhat,
cac chuan muc da hinh thanh, va céc tiéu chuan dugc quy dinh trong cac hiép dinh
va cac cong udc qudc té co lién quan.

Viéc bao vé sé hitu tri tué 1a thiét yéu vi cac san pham va céac dich vu sé hoa
truyén giri trén Internet c6 thé bi sao chép mot cach dé dang. Cac doanh nghiép hinh
thanh ra xung quanh viéc kinh doanh dung liéu s6 hoa can dugc huong mot mic do
bao vé thich dang dbi voi cac khoan dau tu ciia minh.

* An toan

Tao dung mdi trudng tai cac quoc gia thanh vién ASEAN nham bao dam an
ninh cho thwong mai dién tir. Khu vuc tu nhan can phai di dau trong viéc phat trién
va ung dung cong nghé dam bao an toan theo kip muc d6 hién dai.

Khuyén khich viéc ¢ng dung cong nghé ching thuc va ma hoa dé giao dich
dién tir dugc an oan.

Mot trong cac trd ngai 16n nhat d6i véi sy phat trién caa thuong mai dién tir 1a
su lo ngai ctia dan chiing Vé tinh an toan. Van dé an toan trong thuong mai dién tir
bao gom cac chinh sach vé cong nghé ma hoa; khudn kho phép 1y cho viéc thyc thi
cac chinh sach do; giao duc cho dan chung, thi trudng, va nhitng nguo1 thi hanh luat
hiéu biét rd; giup cho ting dia phuong ndm duoc céng nghé an toan, va dit ra cac
tiéu chuan cong nghé toi thiéu.

Chinh phu cac qudc gia thanh vién ASEAN can phai di dau trong viéc dua ra
cac chinh sach twong ng (néu can thiét thi bao gom ca chinh sach ma hoa), cac tiéu
chuan cong nghé, va lap phap nham dam bao tinh an toan cta thuong mai dién tu.
Tuy nhién, cong nghé an ninh dang tién hoa rat nhanh va cac chinh phu cua cac quc
gia ASEAN c6 1€ sé khé ma theo kip véi thi truong trong linh vuc nay, va do do,
khu vuc tu nhan can phai di dau trong viéc phat trién cong nghé an toan theo kip
muc do hién dai.

* Bao mat va tin cay

Str dung cac phuong tién cong nghé duoc cong nhan qudc té va co tinh lién tac
dé chdng truy nhap bat hop phap vao cac dit liéu

Bao vé dit liéu dé tao ra mot méi truong tin cdy va an toan nham tao thuan loi
cho dong thong tin xuyén bién gidi va gitp ting cudng thuong mai quoc té

Do lo ngai vé bao mat, ngdy cang c6 nhiéu nudc ban hanh cac lut vé bao vé
dir liéu nham ngan can khong cho thong tin dugc truyén gui téi nhimg nude khong
c6 phuong tién thich dang dé bao vé thong tin. Trong tinh hudng 4y, & nhitng nuéc
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khéng c6 cac co ché bao vé thong tin thich dang, thuong mai dién tir s& khong thé
phat trién dugc.

* M4 thuong mai thong nht

Tro gitp tich cuc cho viéc phat trién va ap dung mot bo ma thuong mai thong
nhat, va viéc hai hoa céc quy tdc va cac tha tuc thuong mai trén binh di¢n quéc té,
c6 tinh t6i cac chinh sach quéc gia.

Can phai c6 cac tiéu chuan cho ma thuong mai va hoat dong thuong mai dé cac
doanh nghiép c6 thé canh tranh mot cach c6 hiéu qua trong khu vire va véi cac noi
khac trén thé gigi. Néu thiéu tiéu chuan thi c6 thé s& phat sinh hon loan, vo hiéu qua,
va céc chi phi khong can thiét, nhét 1a trong truong hop budn ban ddi ngoai.

5.6 Co s6 vat chat, ky thuat can thiét dé doanh nghiép tham gia thuong mai
dién tr

- Kha ning c6 thé chap nhan duoc: Co sd ha tang cua thuong mai dién tir phai
duogc cong nhan rong hon, méi trudng phap Iy day di, bao dam quyén loi ciia khach
hang va doanh nghiép, cong nghé ap dung dong bo.

- An toan va bao mat: giao dich trén Internet

- Gi4u tén (nic danh: bao dma bi mat thong tin khach hang)

- Kha ning c6 thé hoan doi

- Hiéu qua

- Tinh linh hoat

- Tinh hop nhat

- Tinh tin cay

- C6 tinh co dan

- Tién loi, dé sir dung

CAU HOI ON TAP
1. Thuong mai dién tir 1a gi? Cho biét cac loai hinh chinh ctia thuong mai dién tu.
2. Thuong mai dién tir khac gi so vdi kinh doanh dién tr?
3. Néu qua trinh phat trién ctia thwong mai dién tu.
4. Néu nhimng dic diém chinh cta thuong mai dién tir trong giai doan nay.
5. Thuwong mai dién tir c6 tic dong nhu thé nao téi doanh nghiép va xa hoi.
6. Néu nhiing 1¢1 ich cua thuong mai dién tir ddi v4i doanh nghiép, nguoi ti€u dung
va xa hoi.

7. Néu nhiing mdt con han ché cua thuong mai dién tu.
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8. Néu qui trinh mua ban hang trén amazon.com, qui trinh dau gia trén ebay.com.
9. Néu thuc trang thuong mai dién tur trén thé gid1 va tai Viét Nam hién nay.

10. Cho biét 3 cong ty ban 1é truc tuyén hang dau trén thé gidi trong nim 2008.
Néu nhiing thanh cong va cach thirc ma 3 cong ty ban 16 ndy da tién hanh dé dat
duogc két qua do.

TOM TAT CHUONG 1
- Khai niém chung vé thuong mai dién tir
- Pic diém, phan loai va cac mo6 hinh thuong mai dién tr
- Loi ich va han ché cia thuong mai dién tir
- Tac dong cua thuong mai di¢n tu
- biéu kién phat trién thuong mai dién tir
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CHUONG 2. MARKETING PIEN TU
GIOI THIEU CHUONG
Chuong 2 hudng din sinh vién hiéu dugc tong quan vé marketing dién ti,

nghién ctru thi truong trong marketing dién ttr. Tir d6 c6 thé dwa ra cac chién luoc
marketing dién tu.

MUC TIEU
1. Vé kién thuc:

- Nam duoc téng quan vé marketing dién tir

- Nam duocphuong thirc nghién ctu thi trudng dién tir
- Nam duoc cac chién luoc marketing dién tu

2. Vé k¥ nang:

- Rén luyén k¥ nang nghién ctru va tim hiéu tai liéu.
- Nang cao k¥ ning phan tich va giai quyét van dé
3. Vé nang luc ty cha va trach nhiém:

-'Y thitc duge tim quan trong va y nghia thyc tién ctia viéc nghién ciru quan tri
tai chinh trong thuc tién cong viéc.

- Thai d6 hoc tap nghi€m tac, tich cuc trong thdo luan cac nd1 dung giang vién
néu ra.

PHUONG PHAP GIANG DAY VA HQC TAP CHUONG 2

- Dbi véi nguoi day: st dung phuong phap giang giang day tich cuc (dién giang,
van dap, Lam mau); yéu cau nguoi hoc nghién ciru va tra 10i cac cau hoi thao luan
(ca nhan hodc nhom).

-Déi voi nguoi hoc: chu dong doc trude giao trinh (chuong 2) trude budi hoc;
hoan thanh day du ndi1 dung ly thuyét.

PIEU KIEN THUC HIEN CHUONG 2
- Phong hoc chuyén mon hdéa/nha xudéng: Khong
- Trang thiét bi may moc: May chiéu va céc thiét bj day hoc khéc

- Hoc li¢u, dung cu, nguyén vat li¢u: Chuong trinh mon hoc, gido trinh, tai liu
tham khdo, gido an, phim anh, va cac hang hoéa lién quan.

- Céc diéu kién khac: Khong c6
KIEM TRA VA PANH GIA CHUONG 2
- N41 dung:

+ Kién thirc: Kiém tra va danh gia tat ca ndi dung da néu trong muc ti€u kién
thirc

+ K§¥ ning: Panh gia tat ca noi dung di néu trong muc tiéu ki ning.
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+ Nang luc tu chu va trach nhiém:
« Trong qua trinh hoc tap, ngudi hoc can:
* Nghién ctru bai trude khi dén lop
» Chuan bi day du tai liéu hoc tap.
» Tham gia day du thoi lugng mon hoc.
* Nghiém tuc trong qua trinh hoc tap.
- Phuong phép:
+ Piém kiém tra thuong xuyén: 1 diém kiém tra (hinh thirc: Ty luan )
+ Kiém tra dinh ky: 1 diém kiém tra (hinh thirc: kiém tra ty luan
NOI DUNG
1.Tong quan vé marketing dién tir
1.1 Khai niém vé E-marketing
C6 nhiéu cach hiéu marketing dién tur, sau day 1a mot s6 khai niém dién hinh :
Marketing dién tir 1a qua trinh 1ap ké hoach vé san pham, gia, phan phdi va xuc tién
d6i va6i san pham, dich vu va y tuéng dé dap ang nhu cau cua to chirc va ca nhan -
dua trén cac phuong tién dién tr va internet. (P.Kotler)

Marketing dién tir bao gom tat ca cac hoat dong dé thoa mén nhu cau va mong
mubn cia khach hang thong qua internet va cac phuong tién dién tir
(Ngudn: Joel Reedy, Shauna Schullo, Kenneth Zimmerman, 2000)

Marketing dién tir 1a viéc ing dung mang internet va cac phuong tién dién ti
(web, e-mail, co s¢ dir lidu, multimedia, PDA...) dé tién hanh cic hoat dong
marketing nhim dat duoc cac muc tiéu cua to chite va duy tri quan hé khach hang
thong qua viéc nang cao hiéu biét vé khach hang (thong tin, hanh vi, gia tri, mac do

trung thanh...), tir d6 tién hanh cac hoat dong xtc tién hudng muc tiéu va cac dich
vu qua mang huéng ti thoa man nhu cau cia khach hang.
http://www.davechaffey.com/Internet-Marketing

V& co ban, marketing dién ta duoc hiéu 1a cac hoat dong marketing duoc tién hanh

qua cac phuong tién dién tir va mang vién thong. Trong d6, phuong tién dién tir co

thé 1a may tinh, mobile, PDA... con mang vién thong c6 thé 13 internet, mang thong

tin di dong...

1.2 Diéu kién ap dung marketing dién tur

Bén canh cac diéu kién chung vé co so vat chat, ki thuat va phap 1y dé phat trién

thuong mai dién tir, dé 4p dung marketing dién tir can c6 mot sé diéu kién riéng nhu:
- Thi trwong: D6 1a nhan thie ciia khach hang dbi voi thuong mai dién tir va

ty 18 nguoi st dung va chap nhan Internet. Trong marketing dién tir (B2C), khach
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hang can c6 diéu kién tiép can Internet, thoi quen mua sim qua mang. Trong
marketing B2B, céac to chac nhan thirc duoc tim quan trong cua chia sé thong tin,
phdi hop hoat dong san xuat va kinh doanh dé nang cao hiéu qua, giam chi phi, ting
cuong nang luc canh tranh.

- Doanh nghiép: Nhan thtc cua cac té chic vé tim quan trong va y nghia
séng con cua (ng dung cong nghé thong tin trong kinh doanh, danh gia duoc loi ich
cta dau tu vao marketing dién ttr ciing nhu danh gia duoc cac nguy co, hiém hoa
néu khong tham gia thuong mai dién tir
- Sw phat trién ciia cac wng dung marketing trén Internet: hau hét cac hoat dong
marketing déu c6 thé ing dung nhiing thanh tyu cta céng nghé thong tin nhu: nghién
ctiu thi trudng, xuc tién thuong mai; phat trién san pham méi; quang cao; phoi hop
giira cac bén cung cap, san Xuat va phan phdi.

2. Nghién citu thi truong trong marketing dién tu

2.1 Phan tich hanh vi khach hang trong thuong mai dién tur

Théng qua cac phan mém chuyén dung gan trén website ban hang, doanh nghiép c6
thé thu thap thong tin va phan tich hanh vi mua sam cta khach hang, tir d6 tra loi
duoc cac cau hoéi nhu:

- Khach hang xem hang gi?

- Khéch hang mua hang gi?

- Mt hang gi xem nhung khong mua?

- Mat hang gi dugc mua cung véi nhau?

- Quang c4o nao duoc xem nhiéu hon?

- Quang cao nao duoc xem nhiéu nhung khong ban dugc hang?

- Mat hang nao it dugc xem, it dugc mua?

- Cac mat hang thay thé?

- Khach hang c6 bdi rdi khi c6 qua nhiéu lya chon khong?

- C6 san pham nao khong duge xtc tién khong?

- San pham c6 duoc mo ta chi tiét khong?

Thong qua nhiing cau tra 10, doanh nghiép co6 thé hoach dinh chién lugc marketing
chinh x4c hon. Nhitng tng dung nay thudng dugc gan trong cac phan mém phan
tich dir liéu (data mining).

2.2 Nghién citu thi truong truc tuyén

Doanh nghiép co thé trién khai mot sb hinh thire nghién ctu thi trudng qua mang
nhu sau :

- Str dung cac bang cau hoi tich hop vao céac trang web dé thu thap thong tin
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- Thuc hién phong van siu theo nhém qua mang qua céc forum, chatroom hodc
netmeeting

- Tryc tiép thu nhan vy kién khach hang thong qua cac mau phan hdi thong tin
(feedback form) dat trén website cia doanh nghiép

- Tim hiéu hanh vi ctia khach hang qua cac giao dich théng qua cac phan mém theo
ddi qua trinh khach hang duyét website cua doanh nghiép

Nghién ctru thi treong dwoc wng dung qua mang:

Trong nghién ctru thi trudng truyén théng co ba phuong phap co ban 1a : phong van
sdu, phong van nhom khach hang va diéu tra st dung bang cau hoi. Ca ba phuong
phép nay déu c6 thé sir dung mang dé trién khai hiéu qua va thuan tién hon.

- Phéng vdn nhém khdch hang (Focus group)

Theo phuong phép nay, viéc phong van nhém khach hang duoc tién hanh qua mang
thong qua cac forum, chatroom hoic netmeeting. Hinh thirc phong van nhém khach
hang qua mang khac phuc dugc cac nhuoc diém cua hinh thic phong van nhém
khach hang kiéu truyén théng (vi nhitng ngudi tham gia khéng con bi phu thudc
nguoi diéu khién; tranh dugc kha nang gap truc tiép mat doi mat do dé tang su tu do
dua ra y kién...). Hinh thirc phong van nay con c6 mot s6 vu diém sau

+ Thoi gian tién hanh: linh hoat hon vi moi nguoi tham gia qua mang

+ Pija diém tién hanh: linh hoat, thuan tién, nguoi tham gia khong phai di
chuyén dén mot dia diém nhat dinh dé phong van nhu trude day

+ Thong tin thu thap duoc: nhiéu hon, do cac thanh vién tham gia co thé suy
nghi doc 1ap khi phong van
Tuy nhién, hinh thtic ndy ciing c6 mot s6 han ché nhu:

+ Tinh chan thuc: kho theo doi dugc tinh chan thuc cta thong tin dugc dua ra
trong phong van do ngudi phong van va nguoi dugc phong van khong truc tiép doi
mit

+ Yéu cau Ky thuat: can cé nhitng phan mém Gng dung chuyén dung dé hd trg
nhu hoi thao truc tuyén (video conferencing), dién dan (forum) hoic giao tiép qua
mang (message chat, voice chat)

+ Tién d6 thuc hién phong van: cham hon do khong c6 tac dong va diéu khién
truc tiép cua nguoi phong van dén cac thanh vién tham gia phong van.

- Phéng véin cdc chuyén gia (Indepth Interview)

Hinh thitrc nghién ctu thi trudng co ban thir hai 1a phong vén cac chuyén gia,
hinh thirc nay ciing dugc ap dung hiéu qua hon nho ng dung cong nghé thong tin.
Theo hinh thirc nay, cac chuyén gia duoc moi tham gia phong van qua mang. Nguoi
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dugc phong van dua ra cac cau hoi qua mang cho cac chuyén gia va nhan duoc cac
giai dap cling qua mang. Hon nita. cac chuyén gia c6 thé tham khao y kién cua nhau
dé dua ra cac thong tin thiét thuc nhat. Hinh thtrc nay c6 thé duoc trién khai qua céc
tng dung nhu nhom thu dién tir (e-mail group), chatroom hoac hop truc tuyén
(netmeeting). Vi cac tng dung qua mang, hinh thirc nghién cttu thi trudng nay co
maot s6 vu diém nhu:

+ Tap trung dugc nhiéu cau hoi tir phong van vién va ngudi theo ddi

+ C6 thé két hop dé phong van dugc dong thoi nhiéu chuyén gia

+ Thong tin chi tiét do cac chuyén gia c6 thoi gian suy nghi trong qué trinh
phong van va dugc tham khao nhiéu y kién cta cac chuyén gia khac
- Piéu tra bang Bdng cdu héi qua mang
Pay 1a hinh thic nghién ciru thi truong dé lay thong tin dinh lugng quan trong nhét.
Piéu tra bang bang cau hoi truyén théng thuong gap mot sé han ché vé di lai, phan
phdi bang cau hoi, nhap dit liu. Ung dung diéu tra bang bang cau hoi qua mang gop
phan han ché dugc cac nhuge diém nay. Cy thé:

+ Viéc gui bang cau hoi qua mang nhanh hon, tiét kiém thoi gian

+ Viéc st dung website thu thap dit li¢u giam chi phi nhap dir ligu trude day

+ Thong tin tra 101 chinh x4c hon do ngudi duoc phong van ty tra 10i truc bang
cach dién vao bang ciu hoi (questionnaire form) trén cac website

+ Pham vi diéu tra rong do nguoi duoc phong van co thé truy cap bang ciu hoi
qua internet

Tuy nhién, ciing nhu hai hinh thirc trén, viéc diéu tra béng bang cau hoi qua mang
cling ¢6 han ché nhat dinh, dic biét 1a mic 46 phan hoi thap néu khong co cac bién
phap hd trg, khuyén khich dong vién ngudi dugc phong van tham gia.

2.3 Phan doan thi truong, thi truong muc tiéu, dinh vi san pham

Phan doan thi trwong trong marketing dién tir

M®i doanh nghiép thuong khong du kha ning vé tai chinh, cong nghé ciing nhu nang
luc san xuét dé dap tng tat ca cac nhu cau trén thi truong. Bén canh do, luén co su
canh tranh gitra cac doanh nghi€p trong cung mdt nganh hang. D6 d6, doanh nghiép
thuong nham tai mot phan thi truong dé dap tng tét va hiéu qua hon. Trong nhiing
phan doan thi truong, khach hang c6 nhimng dic diém tuong d6i gidng nhau nhu thu
nhap, gigi tinh, trinh d6 hoc van, théi quen mua hang... Pay 1a diéu kién dé doanh
nghiép c6 thé ap dung cac chién luoc marketing twong d6i dong nhat. Viéc phan
doan thi trudng giup doanh nghiép chon dugc doan thi trudng phi hop nhat, c6 nhiéu
kha ning thanh cong nhat dé tién hanh cac hoat dong kinh doanh.
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Trong marketing truyén thong, viéc phan doan thi trudng thuong dya trén cac nhom
ti€u chi nhu:

- bia 1y: thanh thi, nong thon, ving mién khac nhau

- Nhan khau hoc: tudi, gidi tinh, thu nhép, trinh do hoc VAan, ton gido

- Tam 1y: ca tinh, dia vi xa hoi, phong cach séng

- Hanh vi: thoi quen sinh hoat, mua sam, tiéu dung....

3. Chién luoc marketing dién tir

3.1 Chién lugc san pham

Khi hoach dinh chién lugc marketing, nha kinh doanh phai tip trung vao ca hai yéu
t6 1a nhu cau khach hang va san pham, dich vu cta cong ty nham dép tng nhu cau
d6. Cho du ¢6 ndam bat dugc nhu cau khach hang, nha kinh doanh van phai mat rat
nhiéu thoi gian, cong stc va chi phi dé sang tao va thiét ké ra nhitng san pham phu
hop véi khach hang.

Staples 1a mot vi du dién hinh vé cung cap thiét bi van phong, danh muc san pham
dugc cong ty thiét ké rat day du, phan chia rd rang thanh timg nhém san pham cu
thé va chi tiét. Piéu nay giup khach hang quan tim dén cac san pham nay d& dang
tim duoc san pham ma ho mong muén.

Chién lwgc san pham trong marketing dién tir c6 gi khac véi truyen
théng?

San pham 1a tap hop nhiing loi ich ma ngudi ban cung cap cho nguodi mua, bao gom
ca yéu t hitu hinh nhu ké ciu, bd phan va vo hinh nhu danh tiéng, su tin cay, thuan
tién va dich vu kém theo. Khach hang mua san pham 14 mua si thoa man, mua nhiing
chtic nang cta san pham c6 thé thoa man nhu cau caa ho. Vé co ban, san pham gom
3 cap do: san pham cot 16i 1a nhing loi ich ma san pham dem lai cho ngudi st
dung, san pham hién thuc 1a két cau san pham, san pham bé sung 1a nhitng dich
vu kém theo, loi ich bo sung thém cho san pham cét 18i. C6 thé phan tich 3 cp do
trén doi véi san pham 1a mot chiée dién thoai di dong: san pham cét 15i 1a kha nang
thong tin, lién lac di dong, moi noi, moi lac; san pham hién thuc 1a kiéu dang, thiét
ké, bo phan ciu thanh nén san pham d6 va san pham bo sung 1a nhiing loi ich, tinh
nang phu thém nhu chup anh, quay phim, ghi 4m, nghe nhac.... V&i sy phat trién
ctia cong nghé thong tin va truyén thong cac san pham bé sung c6 thé duoc phat
trién rat da dang nhu: post card dién tir, nghe nhac MP3 qua mang, dau gia truc
tuyén. Ngoai ra c6 nhiing san pham hoan toan mai, nhitng san pham nay chi duoc
hinh thanh khi Internet va web phat trién. Cu thé :
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- Sdn pham cot 16i: thu dién tir dap ung nhu cau trao doi thong tin thuan tién, re,
nhanh, toan cau; website dap tng nhu ciu quang ba, gidi thiéu, trao doi thong tin
toan cau; video-conference dap tng nhu cau dam phan, giao dich, trao doi truc tuyén
trén pham vi toan cau; cnn.com cung cap thong tin hang ngay cap nhat nhat ; P2P
portal dap ¢ng nhu cau chia sé cac tai nguyén sd hoa qua mang

- San pham hién thyec: nhitng san pham méi hoan toan chi c6 sau khi pho cap internet
vi du: thu dién tir, website, catalogue dién tir, bao dién ti, forum, chat, video chat,
tro choi dién tir trén mang, dién dan dé chia sé phan mém, ctra hang dién tir, san giao
dich dién tu

- San phdm bé sung: dich vu sau ban hang, cac dich vu cong ctia nha nuéc; thu thué
trén mang; dao tao trén mang; dich vu ngan hang dién tu

3.2 Chién luoc gia

Internet tic dong nhu thé nao dén chinh sich gia cia doanh nghiép?

Céc chién lugc dinh gia truyén théng thudng cin ctr vao chi phi, gia cua d6i thi canh
tranh, gia trén cac thi truong chinh, gia tai s¢ giao dich, kha nang thanh toan cua
khach hang... P6i véi méi trudng Internet, chinh sach gia clia cac cong ty chiu anh
huong rat 16n tir gia caa dbi tha canh tranh vi moi muc gia ¢ thé duoc cong bd cong
khai trén mang, khach hang c6 thé tiép can nhiéu ngudn thong tin hon dé danh gia
vé loi ich va chi phi dbi véi cac quyét dinh mua hang cua ho. Hon nita, trén Internet
tai cac thi truong khac nhau, céng ty kho ¢ thé dinh cac muc gia khac nhau nhu
trude dy. Vi du, hang dong ho Swatch (www.swatch.com) kho c6 thé dinh gia khéc
nhau cho céc san pham dién tir va ddng hd ctia minh khac nhau tai cac thi truong
khac nhau vi khach hang hoan toan c6 thé tim duogc gié tai cac thi truong. Di véi

cac san pham sb hoa nhu 4m nhac, phan mém, game, tu van, dao tao truc tuyén...
rat kho co dinh gia khac nhau mac du khach hang muc tiéu tai cac khu vuc thi truong
khac nhau ¢6 murc thu nhap binh quan khac nhau.

3.3 Chién lugc phan phoi
Internet va web c6 tac dong véi chinh sach phan phdi cia doanh
nghiép:

Pbi voi hang hoa s6 hoa dugc, viéc phan phdi co thé thyc hién hoan hao qua mang.
Mot s6 san pham co thé duoc gui truc tiép cho khach hang qua mang nhu: gui truc
tiép qua mang: phan mém, 4m nhac, game. Mot s6 san pham lai c¢6 thé dugce phan
phdi bang cach cho khach hang ty tai vé tir trén mang (download) nhu: phan mém,
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am nhac, game... Mot s6 san pham dugc phan phéi théng qua cac dai Iy ¢ gan khach
hang ; khi d6 dai 1y s& in san pham 1én dia CD/DVD 16i gui téi khach hang (hinh
thire nay khic phuc dugc cac nhuoc diém nhu thong tin sé hoa c6 khdi luong 1o,
thoi gian download 1au, khi chi phi gui CD cao, thoi gian gui CD dai...)

Déi véi hang hoa hiru hinh, viéc phan phdi van c6 thé st dung Internet va web dé
hd trg dé nang cao hiéu qua thong qua thiét 1ap co ché phdi hop hiéu qua giita cac
bén trong hé thdng phan phdi; kiém soat hang hoa trong qua trinh phan phdi (FedEX,
DHL...); m& rong kénh phan phdi dén cac ving dia Iy méi (website thay cho cac
phong trung bay truyén thdng)

Internet 1am thay d6i chinh sach phén phoi :

Mot diém quan trong khi xem xét chinh sach phan phdi trong marketing dién tir 1a
vai tro ciia Cac trung gian trong hé théng phan phdi. Vi du, viéc phat hanh san pham
am nhac c6 thé thuc hién theo 2 kénh khac nhau:

Thir nhat, phan phdi truyén thong: Khach hang > Cura hang ban 1¢ = Cira hang
ban buoén = Hang phat hanh = Ca si, ban nhac

Thir hai, phan phdi qua mang: Khach hang = Mp3 Website & Cira hang 40 > Dai
ly ban buén = Hang phat hanh = Ca si, ban nhac

Trong phuong thuc giao dich truyén théng, khach hang thuong mua bang dia nhac
tai cac ctra hang ban 1é hoic cira hang chuyén doanh 4m nhac. Trinh ty phan phdi
truyén thong: Ca si, ban nhac = Hang phdt hanh = Dai Iy ban buén = Cita hang
ban 1é 2 Ngwoi mua. Déi véi phan phdi qua Internet, quy trinh nay da c6 nhitng
thay d6i nhat dinh va nguoi ta thay co sy thém, bét va tai 14p cac trung gian trong
kénh phan phéi. Nhu vy, khi phan phdi qua Internet khong con cira hang ban 1é
trong kénh phan phdi (hién tuong loai bo, hay bét trung gian), thay vao d6 1a cta
hang 4o trén mang (hién tuong tai 1ap trung gian dudi dang thirc méi) va xuat hién
thém Catalgue MP3 nhu 1a mét trung gian bat budc trong kénh phan phéi chit khong
chi don thuan 1 mot cong cy thuan tuy (hién tugng thém trung gian). Ngoai ra, trong
mo hinh phan phdi méi nay, quyén lua chon ctia khach hang da duoc mé rong dang
ké. Khach hang c6 thé tai tir trang chu cta ban nhac hoic cua cira hang 40 hoic tir
catalgue MP3 mot s6 bai hat ctia ban nhac ma minh wa thich dugi dang tép dir liéu
MP3 dé nghe thir, sau d6 c6 thé dit mua bing dia nhac d6 qua catalép MP3, hoic tir
Ctra hang a0, hoac tai trang chu ctia dai 1y ban budn hoac tur trang chi cia hang phat
hanh. Viéc thém, bét hay tai 1ap cac trung gian phan phdi méi chi mang tinh chat
tuong d6i va mo hinh cac kénh phan phéi sé khong giéng nhau doi véi cac san pham,
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nganh nghé vi con phy thudc vao théi quen mua hang va vao tuong quan luc luong
san xuat va phan phdi cia mat hang cu thé do.

3.4 Chién luoc xtc tién va ho tro kinh doanh
Xiic tién thwong mai dién tir 1a gi?

Xtc tién thuong mai dién tir thuc chit 1a cach thirc cac doanh nghiép sir dung
Internet, Web va cac thiét bi dién tir, cac mang vién thong dé quang ba, gidi thiéu
san pham nham muc dich cudi cung 13 phan phdi dugc san pham hang ho4 hay dich
vu dén thi truong muc tiéu. Cac hoat dong xuc tién thuong mai dién tir chi yéu géom:
- St dung catalogue dién tor dé quang ba, gioi thiéu san pham, vi du:
www.Viettien.com.vn; www.golmart.com.vn; www.cybermalll.com;
- Tién hanh giao dich dién tir qua mang nhu: www.cisco.com; www.dell.com;
www.ford.com;
- Cung cap hoat dong hd trg khach hang va hoi dap (FAQs) nham cai tién chat lugng
san pham, dich vy, dong thoi gitip khach hang tim hiéu nhanh vé cong ty, san pham
va dich vu cua cong ty. www.microsoft.com ; www.mastercard.com;
- T6 chire cac sy Kién dé thu hat sy cha ¥, xy dung hinh anh cong ty thong qua cac
cudc thi truc tuyén, dau gia truc tuyén, phong van truc tuyén

CAU HOI ON TAP
1. Khai niém va diéu Kién ap dung marketing dién tir?

2. Noi dung nghién ctru thi treong trong marketing dién tir
3. Noi dung chién lugc san pham trong marketing dién tur
4. Phan tich chién lugc gia trong marketing dién ta?
5. Chién lugc phan phdi trong marketing dién tir khac gi trong marketing truyén
thng?
6.n6i dung chién luoc xuc tién trong marketing dién ta?
TOM TAT CHUONG 2

- Tong quan vé marketing dién tir

- Nghién ctru thi truong trong marketing dién ti.

- Chién lugc marketing dién ti.
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CHUONG 3. Thanh toan trong thuong mai dién tu
GIOI THIEU CHUONG

Chuong 3 huéng dan sinh vién hiéu dugc tong quan vé thanh toan dién tu, loi
ich va han ché cta thanh toan dién tur, rui ro va quy trinh thanh toan di¢n tu.

MUC TIEU
1. Vé kién thuc:

- Nam duoc tong quan vé thanh toan dién te

- Nam duoc loi ich va han ché ciia thanh toan di¢n tir

- Nam duoc ndi dung rui ro va quy trinh thanh toan dién tu
2. Vé k¥ nang:

- Rén luyén k¥ nang nghién ctru va tim hiéu tai liéu.
- Nang cao k¥ ning phan tich va giai quyét van dé
3.Vé nang luc tu cha va trach nhiém:

-'Y thitc dugce tim quan trong va y nghia thuc tién ctia viéc nghién ciru quan tri
tai chinh trong thuc tién cong viéc.

- Théi d6 hoc tap nghiém tac, tich cuc trong thao luan cac ndi1 dung giang vién
néu ra.

PHUONG PHAP GIANG DAY VA HQC TAP CHUONG 3

-Pbi véi nguoi day: st dung phuong phap giang giang day tich cuc (dién giang,
van dap, Lam mau); yéu cau nguoi hoc nghién ciru va tra 10i cac cAu hoi thao luan
(ca nhan hodc nhom).

-Déi voi nguoi hoc: chu dong doc trude giao trinh (chuong 3) trude budi hoc;
hoan thanh day du ndi1 dung ly thuyét.

PIEU KIEN THUC HIEN CHUONG 3
- Phong hoc chuyén mon hdéa/nha xudng: Khong
- Trang thiét bi may moc: May chiéu va céc thiét bj day hoc khéc

- Hoc li¢u, dung cu, nguyén vat li¢u: Chuong trinh mon hoc, giao trinh, tai liéu
tham khdo, gido an, phim anh, va cac hang hoéa lién quan.

- Céc diéu kién khac: Khong c6
KIEM TRA VA PANH GIA CHUONG 3
- NG1 dung:

+ Kién thtre: Kiém tra va danh gia tat ca ng1 dung da néu trong muc ti€u kién
thire

+ K§¥ ning: Panh gia tat ca noi dung di néu trong muc tiéu ki nang.
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+ Nang luc tu chu va trach nhiém:
* Trong qua trinh hoc tap, nguoi hoc can:
* Nghién ctru bai trudce khi dén 16p
¢ Chuan bi dé}y du tai liéu hoc tap.
« Tham gia day du thoi lugng mon hoc.
* Nghiém tuc trong qua trinh hoc tap.
- Phuong phép:
+ Piém kiém tra thuong xuyén: 1 diém kiém tra (hinh thirc: Ty luan )
+ Kiém tra dinh ky: 1 diém kiém tra (hinh thirc: kiém tra ty luan
NOI DUNG
1. Giao dich trong thwong mai dién twr
1.1 Khai niém giao dich trong thwong mai dién tir

Giao dich 1a sy thoa thuan, su truyén thong, hodc sy dich chuyén duogc thuc
hién gitta cac thuc thé hoac ddi tuong tach biét, thuong kém theo sy trao ddi nhitng
khoan muc gia tri nhu théng tin, hang hoa, dich vu va tién.

Giao dich trong thuong mai dién tir 1a mot hé théng bao gém khong chi cac
giao dich lién quan dén mua ban hang hoa va dich vu, tao thu nhap, ma con 1a cac
giao dich c6 kha ning trg giup qua trinh tao ra thu nhap: kich thich nhu cau di véi
hang hoa va dich vy, cung ung dich vu tro gitip ban hang, trg giap nguoi ti€u dung,
hoac tro gitp trao ddi thong tin gitta cac doanh nghiép.

Do hoat dong véi thong tin sb hoa trong cac mang di¢n tir, thuong mai dién
tar dem lai mot s6 co hoi méi cho viéc tién hanh cac hoat dong thuong mai. N6 1am
cho cac nhoém khac nhau hop tac voi nhau dugc dé dang hon. Cac nhom nay cé thé
1a cac phong, ban chia sé thong tin trong ndi bd cong ty nham 1ap ké hoach mot chién
dich marketing, cac cong ty phéi hop cing nhau thiét ké va ché tao san pham hoic
dich vu méi, hoac doanh nghiép chia sé thong tin voi khach hang cua ho nham cai
thién quan hé khach hang.

Viéc tién hanh cac hoat dong thuong mai trén cac mang dién tr ciing loai bo
mot s6 gidi han vat Iy nhéat dinh. Thi du, cac hé thdng may tinh trén Internet c6 thé
duogc lap dat dé cung cap tro giup khach hang 24 gid/1 ngdy va 7 ngay/1 tuan. Céac
don dat hang ddi véi hang hoa va dich vu cua doanh nghiép ciing c6 thé duoc tiép
nhan bét ky khi nao, bat ky & dau.

Thuong mai di€n tir tao nén cac hinh thire kinh doanh, céc cach thac tién hanh
kinh doanh mai. Thi du, Amazon.com, mot cong ty ban sach cé tru so ¢ Seatle,
Washington, khong c6 cac ctra hang thuc, tién hanh ban sach cia minh qua mang
Internet va phdi hop viéc phan phdi sach truc tiép vai cac nha xuat ban. Cac cong ty
nhu Kantara va Software.net con di mot bude xa hon. T4t ca san pham cuaa ho (cac
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g6i phan mém thuong mai) 1a dién tir, va c6 thé dugc bao quan ngay trong cac may
tinh ma ho st dung dé xu 1y don dit hang va phuc vu Web. Ton kho caa ho hoan
toan 1a cac san pham sd hoa.
1.2. Cac giao dich co ban trong thwong mai dién tie B2C, B2B va thwong mai
thong tin
Tinh chat va ndi dung cua cac giao dich trong thwong mai dién tir phu thudc
nhiéu vao viéc ching xay ra trong mdi truong caa loai hinh giao dich nao.
O day dé cap dén ba loai hinh giao dich co ban nhét: giao dich thuong mai dién ta
gitta doanh nghiép va nguoi tiéu dung (B-to-C), giao dich thwong mai dién tir gita
cac doanh nghi¢p (B-to-B) va giao dich thuong mai thong tin (Information
commerce).
* Cac giao dich co ban trong thwong mai
B2C
+ Thu hat khach hang trong thuong mai
B2C
Thu hut khach hang bao gom cac hoat dong khac nhau nhu quang céo, phiéu
mua hang c6 thudng, xuc tién ban hang, ban hang va cac co ché tuong tu. Cac hoat
dong trén c6 muc dich xay dung hiéu biét ciia khach hang vé thuong hiéu, thu hut
khach hang va goi cho khach hang mong mudn mua hang. N6i rong hon, cac hoat
dong nay 1a tao nén cac bo phan cua chudi gia tri thuong mai.

- Quang céo: Trén Internet, quang cdo c6 nhiéu dang, bao gom cac tit chir
tai cac website pho bién, cac btrc thu dién tir, hoic don gian 1a dua vao cac ban liét
ké trong cac cong cu tim kiém duoc str dung rong rii. Quang céo thudng kha ton
kém d6i voi nguoi ban 16, nhung no c6 thé trg thanh nguon thu nhap d6i véi nguoi
kinh doanh thuong mai thong tin.

- Phiéu mua hang c6 thuong: Phiéu mua hang c6 thudng co thé 1a mot phan
cua quang cdo, hodc c6 thé duoc cip phat tai quay thu tién dé khich 1& hoat dong
mua hang. Phiéu mua hang c6 thuéng dugc st dung dé nhan manh sy hién dién cua
mot san pham nao d6, hoic khich 1¢ khach hang thir mua mot san pham méi xuat
hién. Cac phiéu mua hang c6 thuong sé hoa 4p dung trén Internet c6 thé dugc lién
két truc tiép vai mot dich vu giao dich.

- Bén hang: Ban hang & ddy mudén néi dén viéc ap dung gia ban dic biét
trong mot khoang thoi gian giéi han, véi mot s6 luong hang mua giGi han. Ban
hang duogc st dung nhu mot hinh thire xtic tién thuong mai dé xay dung co s khach
hang va nang cao nhan biét ciia khach hang vé su c6 mat caa san pham (két hop
véi quang cao), dong thoi cling 14 cach thirc lam giam tén kho, dic biét 1 sau nhing
ngay 1& 16n.
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- Xdc tién: Ban hang va phiéu mua hang c6 thudéng 13 cac vi du vé xuc tién,
nhung mot hoat dong xuc tién c6 thé hoan toan phic tap. Vi du, mot hoat dong xtc
tién ban hang c6 thé bao gom viéc dua ra gia dic biét cho mot tap hop nhiéu hang
hoa khac nhau nhu trang phuc ngay 18, banh 1&, dich vu tuan tring mat nhu mot goi
dich vu hoan chinh.

- Chuong trinh cho céac khach hang thuong xuyén: Cac chuong trinh khach
hang thuong xuyén ap dung cac hoat dong nham khuyén khich d6i voi khach mua
hang thudng xuyén. Thuc hién c6 hiéu qua cac hoat dong nay tai cac diém ban 16 s&
gan két ngay cang nhiéu khach hang véi ctra hang.

- Marketing mot téi mot: Cac nha ban 1é ludn ¢b gang nghién ctru khach
hang cua ho. Vi mot co cau hang hoé da cho, cac nha ban 1é canh tranh véi nhau
trén co sé mac dd dam bao tinh thuan loi, gia ca va chat lwong dich vu. Internet
loai bo yéu té thuan loi vé dia 1y, va canh tranh trén co sé gia ca 1a rat khé khan,
linh vyc canh tranh con lai 13 chat lwong dich vu. Hiéu biét nhiéu vé khach hang s&
gitip nha ban 1¢ cung cip cho khach hang dich vu chét luong cao. Marketing mot
t&i Mot noi chung cd nghia 13 tuy bién hoa mot hé théng marketing thich hop Véi
phuc vu timg khach hang cu thé. N6 bao gém céc van dé nhu tao 1ap co so dit lidu
vé khach hang, tao ndi dung va hinh thirc marketing thich (g véi timg khach hang
- nguoi St dung may vi tinh.

+ Twong tac voi khach hang trong thuong mai B-to-C:

Cach thé hién don gian nhat noi dung catalog hang hoa ban 1¢ trén Internet 13
cach thé hién twong ty mot catalog marketing truc tiép. Cach thic nay co thé ap
dung cho mot s6 lwong 16n cac doanh nghiép ban 1é. Tuy nhién, phan 16n cac doanh
nghiép ban 1¢ 13 cac doanh nghiép nho. Di voi cac doanh nghiép nay, xuét ban cac
catalog trén man hinh la cach
thire pht hop. B4i V6i cac cira hang c6 vai trim mit hang, kiéu catalog nhu vay
cling c6 thé duoc tao 1ap.

Véi mixe @ phuc tap hon, nhitng thay ddi thudng xuyén vé san pham va gia ca
1am cho m6 hinh don gian xuat ban cac catalog nhu trén 1a khéng phu hop. Trong
truong hop ndy, can su dung co s& dit liéu d6 hoa tuwong tac ngudi sir dung cd gin
két toi cong cu tu dan téi mot co sé dit lidu truc tuyén véi noi dung Web bién doi.

Véi mirc do phire tap nhat, can si dung céc catalog dong duoc hudng dan boi
cac thong tin thoi gian thuc vé hang ton kho. Tinh phuc tap cia cong nghé doi hoi
¢6 hd tro vé hé thong thong tin tiép theo.

Trong bat ky trudng hop nao, can thiét phai thu hat khach hang dén Website
hay catalog truc tuyén. Dé thuc hién viéc nay c6 mot s6 ki thuat sau:

- Dang ky voéi cac cong cu tim kiém trén Internet.
- Céc lién két siéu van ban dugc in trén cac trinh don, catalog va quang céo
truyén théng.
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- Quang cao trén cac website pho bién hoic co quan hé.
+ DPat hang trong thuong mai B-to-C:
Céc chirc nang thuc hién don dat hang ph hop cho mua ban 1¢ bao gom cac
loai hoat dong sau:
- Gi6 mua hang hodc chuc nang don dat hang tong hop
Trén Internet, “gié mua hang” 1a mét co so dit liéu 16gich vé cac loai hang hoa
mua ban. Gié mua hang c6 thé bao gom ca viéc tao kha ning cho ngudi mua co thé
thay doi s6 luong hodc cac dic trung khac ciia hang hod, va c6 kha nang chira cac
siéu lién két nguoc tro lai trang catalog ma tir d6 hang hoa nay xuat phat. Mot gio
mua hang dién tir ciing c6 kha ning tich luy cic phiéu mua hang (coupon) va chtra
cac hang hoa tir nhiéu nguoi ban khac nhau dé thuan loi cho viéc so sanh khi mua
ban.
- Hiéu luc cua don dat hang
C6 thé xac dinh tinh hiéu lyc caa don dat hang trén co s& Su da dang cua cac
nguyén tac kinh doanh. Vi dy, mot may thu vo tuyén truyén hinh hé PAL khong thé
hoat dong & Bic My, hay viéc lap rap cac thanh phan cua hé thong computer c6 thé
khéng thuc hién duoc néu thiéu day cap can thiét. Mot nguoi ban hang khong thé
cam mot don dat hang dang ngd nhu vay gui t6i. Tuy nhién, viéc luu ¥ khach hang
quan tim dén van dé d6 c6 thé 1am giam luong hang hoa phai guri tra lai va giam chi
phi dich vu khac.
- Ap dung phiéu thuong (coupon) va cac khau trir khac
Phiéu thuong va cac hinh thirc khuyén mai khac nhu cac chuwong trinh hap dan
khach hang va chiét khau sb lugng thudng duoc ap dung mot cach 16gich trong ban
budn. Chirc nang don dat hang tong hop vé nguyén tic cong nhan nhiing té hop hang
ho4, ma nhiing hang hod nay cung v4i nhau c6 dugce gia tron goi, khong phéan biét
chung duoc lua chon cung hay tach biét.
- Ban hang b sung
C6 thé chao moi khach hang mua cac hang hoa bd sung, phu thuc vao noi
dung hién tai cua gio mua hang hoac lan mua trude va hanh vi mua hang cua khach
hang. Kha ning dé cap t6i sau chi thé hién khi xac dinh duoc ngudi mua, trong khi
d6 thé mua hang c6 thé vo danh hodc c6 ding ky. Mua mot chiéc may nhdy sang co
thé dan dén kha ning chao mua nhiing vién pin.
- Tinh tién thué mua hang va thué khac
Thué mua hang yéu cau hé théng cac nguyén tic phtc tap gan véi phan loai
thué san pham, quy dinh vé tra thué déi véi ngudi mua hang, dia du va quy dinh vé
tra thué ddi véi ngudi ban hang. & My ¢6 hon 6.000 tai phan vé thué & cap do thanh
phd, hat va chinh phu dia phuong. Canada c6 thué cap tinh va cip qudc gia, chau Au
c6 hé théng thué gia trj gia tang rat phic tap. Mot hé thdng thuong mai Internet phai
Xtr Iy dung tinh phuc tap nay.
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- Tinh chi phi van chuyén va dua hang t6i.

Trong trudng hop hang hoa hiru hinh dugc dit hang truc tuyén, phan 16n hang
hoa dugc ngudi ban dua dén noi ngudi mua hang. Chi phi van chuyén co thé duoc
dua vao gia hang, nhung thong thuong dugc tinh nhu tién phu tra. Co mét s hinh
thire dua hang toi (dwa hang qua dém, sau hai ngay, hoic theo yéu cau). Chi phi van
chuyén phu thudc vao sd luong hang hod, trong luong va gia tri ctia ching.

- Gii thiéu don dat hang d tinh toan xong cho khach hang biét.

Nguoi mua phai dugc biét ho da chon mua cai gi va véi gia nhu thé nao. Véic
gidi thiéu nay gitp xdy dung su chap nhan cua khach hang d6i véi mot méi truong
thuong mai maéi, ciing nhu lam giam luong hang phai dem trg lai do bi tir chdi va
céc tranh cdi lién quan dén chi phi. Khi don dat hang da c6 hiéu luc, ngudi mua s&
lya chon co ché thanh toan phu hop. Trong truong hop do, viéc lya chon co ché nay
c6 thé duoc coi nhu mot phan cua qua trinh dit.

+ Thanh toan hang trong thuong mai B2C:

Trong thuong mai B-t0-C, c¢6 thé 4p dung cac phuong tién thanh toan nhu tin
dung, thé tin dung, thé khau trir, séc.

Thuc hién don dit hang trong thuong mai B2C: Viéc thuc hién duoc quy vé
qua trinh phan phdi hang hoa ma khach hang dat mua dén dia diém can thiét, bao gébm
cac budc sau:

- Chuyén thong tin don dit hang tir diém ban dén kho hang
- Bao goi, ghép cac don hang dé van chuyén
- Van chuyén va phan phdi.

Ddi v6i hang hoa vat thé, ngoai trir bude dau tién, thuong mai dién tar co
chung cic van dé phai thuc hién nhu céc hinh thirc thuong mai ban 1é khac. Tuy
nhién, viéc nhap don dit hang (order entry) c6 thé thuc hién bang nhimg cach khac
nhau trong thuong mai dién tu.

Doanh nghiép nho: Su c6 mit trang Web cia cac doanh nghiép nho c6 thé
duogc duy tri thong qua céc dich vu luu trt (hosting service) nam ¢ noi cach xa doanh
nghiép. Pon dit hang sau khi t&i s& dugc chuyén tro lai dén bo phan thuc hién cua
doanh nghiép. Piéu nay co thé dugc thuc hién biang fax, thu tin dién tir thong thuong
hay ma ho4, hoic qua viéc tap hop mot danh sach truc tuyén cac don dit hang chwa
duoc thuc hién.

Doanh nghiép vira: Mot doanh nghiép c¢6 quy md vira, dac biét 1a doanh
nghiép da dugc trang bi hé thong kinh doanh qua don dat hang bang thu dién tir, co
thé mong mudn tich hop cac don nhan duoc qua Internet véi cac don khac. Viée tich
hop nay c6 thé dugc tién hanh bang tay hoic ty dong, phu thudc vao khdi luong cac
don dat hang.

Doanh nghiép 16n: Doanh nghiép 16n khi tham gia vao thuong mai dién tir hau
hét s& mong muén tich hop dong don dat hang trén Internet véi cac dong don khac.
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Sy tich hop nay c6 thé thuc hién & dang lién két truc tiép giira thiét bi giao dich
Internet va hé thong quan tri don dit hang dang ton tai cta doanh nghiép, hoic Véi
hé théng thi tuc phuc hdi sai sot (error recovery procedures).

Quan h¢ gitra thanh toan va thyc hién: Nhin chung, viéc thanh toan chua dugc
thuc hién cho dén khi ngudi ban chuan bi sdn sang phan phéi hang hoa. Khi thé tin
dung duogc st dung dé thanh toan, cac quy dinh caa Hiép hoi thé tin dung mic du
cho phép thanh todn c6 thé Xay ra vao thoi diém va thoi gian ban hang, van yéu cau
viéc tién hanh thanh toan kéo theo sy dich chuyén ngan quy chi dugc phép xay ra
trong thoi gian van chuyén. Piéu nay c6 nghia 1a

hoac phai c6 théng bao tir b phan dich vu thuc hién dén bd phan thanh toan, hoic
giai quyét thanh toan phai 1a mot phan viéc cia bo phan dich vu thuc hién.
* Cac giao dich co ban trong thwong mai B2B

Thuong mai giita cac doanh nghiép (B-to-B) dugc dé cap chu yéu ¢ day lién
quan dén cac hang hod phuc vu bao tri, stra chita va van hanh (MRO - Maintenance,
repaire and operation) va céc chi tiét san pham. MRO bao gom céc san pham nhu
van phong pham, phu ting thay thé phuc vu stra chira, cac vat dung nhu vat liéu va
phuong tién trfly raa, v.v.. Linh vuc thuong mai nay dugc dac trung bdi cac cudc
mua ban voi dung luong I6n, gia tri nho, giao dich lap di 1ap lai véi cing mét khach
hang, chi phi dit hang 16n ddi véi ca nguoi mua va nguoi ban. Cac giao dich cung
g, mua ban nguyén nhién vat liéu chinh cho san xuat thuoc linh vuc hoat dong
cua mang EDI truyén théng.

+ Marketing va quang cao thuong mai B-to-B:

Nhiéu k¥ thuat xtc tién thvong mai cia thuong mai ban 1¢ (B-to-C) ciing ap
dung cho thuong mai ban budn (B-to-B). Van dé then chét ddi véi ngudi ban 1a thu
hat duoc su cha y cia nguoi gidi thiéu mua hang va trd thanh nguoi ban hang ¢o
trinh d§ cao, dugc nguoi mua ua thich.

+ Tuong tac voi khach hang:

Tuong ty thuong mai ban 1¢, mo6 hinh thuong mai di¢n tor B-to-B duoc su
dung & ddy ciing 1a mo hinh ban hang qua catalog. V& co ban, hai mé hinh catalog
nay 1a giéng nhau. Tuy nhién, giita hai mé hinh ciing c6 mot s6 diém khac biét:

Trong md hinh B-to-B, chirc ning tim kiém dugc chi y dac biét. Mot catalog
c6 thé chua téi 50.000-100.000 tén chi tiét khac nhau. Vi vay, kha nang tim kiém 1a
can thiét. Bi véi cac chi tiét san pham cong nghiép, mot co ché tim kiém c6 thé
khéng c6 mot cau trac cap bac dinh trudc.

Gia str, mot khach hang can tim cac 6ng dong dang khuyu goc 90 do, rong 2
inch, kho c6 thé tim day du hét cac dic trung san pham theo cach thic binh thudng.
Giai phap tbt nhit trong truong hop nay 13 sir dung co ché tim kiém theo thong sd.
Trong vi du nay, khach hang c6 thé phai d6i mat vai mot catalog bao gom hang ngan
loai ng dan. Sau khi lya chon “bang dong”, catalog ¢ thé thong bao cho khach
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hang 3.200 loai dng dong. Lya chon “khuyu 90 d6” s& lam giam con s6 ké trén xudng
con 300. Lya chon “2 inch” s& lam giam s6 loai san pham xudng 10. Tai dy s6 loai
san pham tuong d6i it, mot thanh cudn s& liét ké chi tiét, day du 10 san pham nay.

Trong mé hinh B-to-B, céc catalog tuy bién hay dugc ap dung. Doanh nghiép
thuong giao dich véi cac khach hang thuong xuyén, nén sé& ky két hop dong, thoa
thuan muc gia, tham chi cung tng chi tiét theo thiét ké riéng cho timg khach hang.

S6 hiéu chi tiét riéng: Ban chét dién tir cia catalog Internet cho phép thiét 1ap
mot di ban catalog riéng biét danh cho mdi khach hang quan trong. S6 hiéu céc chi
tiét trinh bay trong catalog c6 thé 14 s6 hiéu theo cach sap xép ctia khach hang, khong
nhat thiét phai trinh bay theo cach sip xép ctia nha cung Gng.

Gia ca riéng: Gia ca duoc thoa thuan riéng ddi véi timg khach hang, phu thudc
vao luong hang dy tinh mua ban duoc thé hién trong catalog truc tuyén.

Yéu cau vé an toan: Bé giir hoat dong caa mot khach hang dugc bi mat trudc
cac khach hang khac, catalog B-t0-B ¢ cic yéu cau vé chiing thuc va an toan cao
hon so véi catalog B-to-C. Vi dy, néu trong catalog co trinh bay gia ca riéng biét
dugc cong ty thoa thuan véi mot khach hang riéng biét, thi chi cac nhan vién cua
doanh nghiép-khach hang d6 méi dugc phép tiép can téi catalog.

+ Dat hang trong thuong mai B-to-B:

Qua trinh dit hang trong thuong mai B-to-B c6 thé phirc tap hon mot cach
co ban so vai trong thuong mai B-to-C. V& phia ngudi ban, can Kiém tra tinh trang
hién hitu cua hang hod va tinh chac chan cia don dit hang, ciing nhu cac thanh
phan cua qué trinh dit hang o lién quan tdi cac co ché thanh toan dé dinh hudng
khach hang doanh nghiép. Vé phia ngudi mua, qua trinh dat hang co6 thé phuc tap
hon nhiéu.

Trong dit hang B-t0-B, cac tic nhan tham gia chu yéu va vai trd cta ho nhu
Sau.
- Nguoi yéu cau: 1a ngudi mong mudn mot vat pham nao d6 duoc mua;
- Nguoi chap thuan mua: 13 nguoi cho phép cap von dé mua;
- Nguoi mua (dai Iy mua): 1 nguoi tién hanh mua.

Trong thuong mai B-to-C, cac vai trd nay két hop & mot ngudi. Trong thuong
mai B-t0-B, cac vai trd ké trén co thé duoc thyc hién riéng ré&, va khong bao gior déng
thoi, ddng dia diém. Hon nita, ngudi dai Iy mua chi dong vai trd su vu, viéc tu dong
hoa trong thuong mai dién tir giai phong vai trd su Vu trén, cho phép két hop nguoi
yéu cau va ngudi mua thanh mot.

Chuc nang dat hang 16n, can thiét cho cac trinh ung dung B-to-B 1 co ché
dong chap thuan, cho phép mot don dit hang sau khi dd hinh thanh, duoc chuyén
sang mot qué trinh thyc hién tiép theo twong tng. Cac van dé bd sung bao gdm céc
yéu cau vé chi tiét tuyén san pham, xac dinh chi phi, kiém tra sat sao van chuyén va
phan phdi hang hoa d3 mua.
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Mot van dé quan trong trong cac hé thong thuong mai B-to-B 14 kha ning cho
phép mot ngudi str dung c6 tham quyén co6 thé uy quyén cho mot ngudi sir dung
khac:

- Trudng bo phan (ban, phong...) uy quyén cho cac nhan vién truy nhap va tim
cac catalog cua nha cung ung;

- Nha quan ly (téng giam dbc, giam ddc...) uy quyén cho nguoi dudi quyén
chap thuan mua hang khi ho di vang.

+ Thanh toan trong thuong mai B-to-B:

Ngoai cac phuong tién thanh toan thong dung (dugc trinh bay trong phan I11),
mot s6 phuong tién thanh toan khac duoc sir dung pht hop véi thuong mai B-to-B:

- Phiéu mua hang (Purchase Orders): Phiéu mua hang khong phai 1a mot co
ché thanh toan, ma truéc hét 1a mot phuong tién tao ra sb ghi chép hod don, rdi giao
dich dugc thanh toan sau bang cac phuong tién thanh toan tryc tiép. Vao thoi diém
mua, phiéu mua hang, thudng thong qua sb ching nhan, s& két néi véi hé thong theo
ddi phiéu mua hang cua bén mua hang. Trong thuong mai dién ta, phiéu mua hang
c6 thé tré thanh mot phuong tién thanh toan duwoc chap nhan chi khi bén mua di dan
xép tin dung véi bén ban, va ngudi mua dugc to chirc mua hang xac thuc va uy
quyén mua.

- Thé mua hang (Procurement Cards): Thé mua hang Iam viéc theo cach twong
tu nhu

thé tin dung, nhung c6 mot s6 nét dic trung cho thuong mai B-to-B. ¥ tudng cua
thé mua hang 1 uy quyén mua hang t6i cap thap nhat co thé cho phép trong tb chuc
- bén mua hang, déng thoi dam bao cung cap cac bao cao chat luong cao phuc vu
kiém soat tai chinh chat chg.

+ Chuyén khoan dién tir (Electronic Fund Transfer): Chuyén khoan dién tir
gan giéng véi séc.

N6 1a 1&nh chuyén tién tir mot tai khoan nay dén mot tai khoan khac. Chuyén
khoan dién tir ciing phai chiu phi ¢6 dinh trén 1an thanh toan, khong phu thudc vao
luong thanh toan. Khac véi séc, mang chuyén ngan quy khong chiu trach nhiém
phap 1y vé dich vu khach hang. Va ciing khac véi cac co ché thanh toan khéc, chuyén
ngan quy dién tir thuc hién rat nhanh, trong vai gid ddng hd, va ca hai bén déu biét
ngay lap tac viéc thuc hién thanh toan.

Déi vé6i thuong mai dién ti, thanh toan chuyén khoan dién tr dem lai két qua
nhanh, giam yéu cau phai tao tin nhiém gitta hai bén thanh toan so véi séc, giam chi
phi so v&i thanh todn qua thé tin dung va thé thanh toan.

+ Thuc hién don dat hang trong thuong mai B2B:

Thuong mai B-to-B can mét sé yéu cau bd sung cho hé thdng thuc hién:

- Cac dia chi van chuyén toi dugc an dinh trude: Khi ngudi yéu cau dit hang
hang hoa c6 kich thudc nhé hoic vira ma khong xem xét trude, va khi khéi luong
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don dit hang khong chic chan, cac hé théng thuc hién co6 thé cung cap mot sé bién
phap bao vé bd sung chdng lai sy lam dung hé théng bang viéc chi cho phép sir dung
cac dia chi van chuyén téi duoc an dinh trudc. Kha ning nay trd thanh mot bo phan
dién hinh cua giai doan quan tri don dat hang, nhung no6 ciing gan két véi qua trinh
thuc hién. Khi viéc mua hang ctia doanh nghiép da duoc xac dinh, mot hé thong cac
dia chi van chuyén t&i hop phéap an dinh trude duoc tai vé. Ngudi yéu cau co thé lua
chon tir cac dia chi ndy, nhung khong thay ddi dugc chung.

- Tap hop cac don dat hang: Khi mét doanh nghiép gui mét luong 16n cac don
dit hang nho téi ngudi cung ung, viéc tap hop cac don dit hang d6 vao mot lan van
chuyén duy nhat trén co s¢ hang ngay hoic hang tuan c6 thé tiét kiém duoc chi phi
van chuyén va tong chi phi. Theo truyén thng, viéc tap hop don dit hang nay duoc
tién hanh thu cong, nhung cac hé théng dién tir cho phép thuc hién diéu nay dé dang
hon. Ngay ca trong truong hop cac don dat hang la ctia nhitng ca nhan, thi giai doan
thuc hién cua hé thdng thuong mai c6 thé nhan ra mot to chire mua va dia chi chung,
va két hop céac don.

- Céc dia chi van chuyén téi da méi, phan phdi duoc lich trinh hoa: Trong kinh
doanh, thudng xuyén xay ra truong hop mot té chuc - trung tim mua hang - mua
mot s6 luong 16n hang hoa cung ung cho nhiéu dia diém khac nhau. Trong trudng
hop nay, hé théng thuc hién phai diéu hanh cac dja chi da méi, co thé trén co s
tuyén hang. Khi cac don dit hang duogc tap hop, ngay ca doi véi mot dia chi duy
nhat, thi sau d6 hé thdng thuc hién can phai chi dinh 1d noi dén cubi cung ctia moi
bo phan cta don dat hang.

+ Dich vu trong thuong mai B2B:

bdi vai thuong mai B-to-B, dinh nghia dich vu khach hang dugc mé rong bao
gom tat ca céc loai dich vy phan phdi sau thoi diém ban hang nhu dao tao, trg giup
ky thuat, va duy tri cac phan mém bo sung cac dich vu khach hang truyén théng.

- Dao tao: B4i vai nhidu san pham, dao tao truc tuyén cé thé 1a cach thie hitu
hiéu gido duc nguoi tiéu dung. Khac véi tai liéu hudng dan in trén gidy, nhung giéng
véi ddo tao qua may tinh, dao tao qua Internet co tinh tuong tac rat cao. Hé thng
dao tao khong chi bao gém cac mé phong hoic tiép can vai san pham thuc (céc san
pham phan mém), ma huéng dan vién c6 thé giao tiép truc tuyén voi nguoi hoc.

- Bao tri cac phan mém: Bao tri phan mém chinh 1a phan phdi cac mang hoic
cac di ban cap nhat hod t&i cac san pham phan mém véi mot mic phi ¢d dinh hang
nam, thuc té d6 1 phi ding ky bao tri sau khi mua di ban ban dau. Internet 1a mot
kénh 1y tuong dé phan phdi cac san pham phan mém, dong thoi Internet ciing phu
hop dé thuc hién nang cép cac san pham phan mém d6. Khi khach hang mua céc san
pham phan mém, ngudi ban hang c6 thé tao diéu kién cho nguoi tiéu dung dang ky
tai vé cac di ban phan mém méi khi chung dugc phat hanh.
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- Tro gitp k¥ thuat: Co nhiéu cong ty ban cac tro gitp ki thuat. N6 bao gdbm
viéc tra 1i cac cau hoi vé san pham va tng dung cta no, gitp d& khac phuc cac 16i
ky thuat va cac van dé khac lién quan dén san pham. Di véi cac thiét bi ki thuat
cao va phan mém, mang c6 thé duogc sir dung dé chuan doan bénh, ké ca sta chita
tir xa. Mot co hoi nita cho nhitng nguoi ban hang 1a kha nang tao 1ap mot cong dong
dién tir cho khach hang cua ho. Cac cudc thao luan truc tuyén va cac tép cau hoi
thuong gap co thé 1a cong cu hitu hiéu giup khach hang tu phuc vu.

* Cac giao dich co ban trong thwong mai thong tin

Thuong mai thong tin con goi 1a thwong mai hang hoa s6. Thuong mai nay
duoc thuc hién truc tiép qua mang.

Trén Internet, cac nha cung Gng thong tin c6 kha ning tiép can tryuc tiép toi
nguoi tiéu dung thong tin ma khong can sy can thiép cia mot kénh phan phdi trung
gian nao. Vi moi trudong 13 hoan toan mém déo, cac nha cung tng thong tin, du 1a
cac nha xuat ban hoic tac gia ca phan mém, ho déu c6 thé dé dang thir nghiém céc
mo hinh kinh doanh méi nhu cho thué phan mém, cung (g tai liéu va tinh tién theo
trang doc, Vi thanh toan, va ca cac mo hinh kinh doanh truyén théng nhu quang céo
va ban thong tin theo dang ky thwong ky. Nhu vay, hiéu qua cua moi truong méi va
viéc giam chi phi giao dich cho phép don vi thuong mai thong tin tré nén nhé hon
rat nhiéu.

+ Cac mo hinh kinh doanh trong thurong mai thong tin:

Mot trong nhitng thach thirc cia thuong mai théng tin 13 1am thé nao dé tao
duoc thu nhap trong linh vuc thuong mai nay? Co thé xem xét qua mot 6 mo hinh
dem lai thu nhap cho thuong mai thong tin:

- Tro gitip nha quang cdo: Mot nha cung tng nodi dung c6 thé tao ra thu nhap
tir quang cao. Cac nha quang cdo tra tién cho cac nha cung tng ndi dung vi da gitp
ho quang cao trén Internet. Mot site co thé hap dan va cudn hat khach viéng tham.
Néu nhu site lai ¢6 kha ning tap hop thong tin tir khach viéng thim, bao gdm cac
thong tin dan sb hoc nhu tudi, gidi tinh, ma vung, v.v. thi nguoi quang cao s& tra
nhiéu tién hon.

Web tao kha nang k¥ thuat cho viéc do dac hiéu qua ctia mot quang cao thong
qua théng ké s lan ngudi sir dung nhap chudt vao muc quang cao.

- Dich vu ding ky: Pang ky 1a mo6 hinh truyén thong trong kinh doanh an
pham, va co thé hoat dong truc tuyén. Trong md hinh dang ky, ngudi tiéu ding phai
tra phi cho viéc tiép can thong tin.

- Lién két cac thoa thuan: Dé dat duoc khdi luong thong tin gii han du hiéu
qua hap dan khach viéng tham, cac nha cung tng ndi dung co thé ban quyén duoc
tiép can cho cac khach hang hodc nha cung Gng dich vu khong truc tiép tham gia
kinh doanh noi dung c6 thé cip phép tiép can ndi dung cho nhiing ngudi st dung
Cua minh.
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- Ban tai li¢u: Pay 1a mdt linh vuc rong, vi du, ban cac bao cao khoa hoc hoac
cac bai bao, ban va phan phdi truc tuyén cac phan mém...

- Cho thong tin: Vi Internet giam rat manh chi phi giao dich, né cho phép
ngudi cung tmg thong tin c¢6 thé ban truc tiép cho ngu:0’| st dung cudi cing trong
mot cho thong tin rong 16n.Dé mot cho thong tin co thé hoat dong, can co cac yéu
tO Sau:

Quan 1y quyén: Dé c6 thé phan phdi thong tin truc tuyén, tic gia hoic nha
Xuat ban can xac dinh nhiing ngudi duoc phép st dung thong tin trong khudén dang
chuan.

- “Hom chira” 1a mot vé bao cho phép bao vé thong tin trong qué trinh truyén
tai va trudc khi ban. Hom chira ¢6 thé dugc phan phdi tu do trén mang, trén dia CD-
ROM, hoac qua phat thanh. Khi ndi dung cia mot hom chira duwgc mua, hom chuira
dugc mé khoa va hién thi thong tin. Thong thuong, cac phi khac nhau dugc ap dung
cho viéc xem, in ra va cac dang tiép can khac. Hom chira c6 thé duoc sir dung dé
ngan can mot ngudi st dung thong tin hop phap phéan phdi thong tin d6 téi nguoi
khong cé quyén sir dung hop phap.

- Siéu phan phdi: Siéu phan phéi bao gébm viéc ma hoa quyén phan phdi cling
vé6i thong tin trong mot hom chira. Mot nha tap hop thong tin c6 thé mua quyén phan
phdi ndi dung trong hom chira, va van hanh mot hom chira duoc stra do6i bién dang.
Khi ngudi sir dung cudi cung tra phi cho viéc tiép can thong tin, mot phan phi sé di
t&i chudi phan phdi, phan khac chuyén sang tac gia thong tin.

- Trung tim thanh toan: Trung tdm thanh toan phuc vu cho ca quyén so hitu
tri tué (quan Iy ban quyén) va thanh toan 1a yéu té can thiét cho cho thong tin. Trung
tam thanh toan tap hop phi tir nguoi sir dung cudi cung va phan phdi phi theo cac
quy dinh trong cac hom chtra an toan.

+ Tuong tac voi khach hang, ndi1 dung trong thurong mai thong tin:

Trong thuong mai thong tin, ndi dung thong tin chinh la hang hod. Duéi day
12 mot s6 loai hang hoa va dich vu duogc ban truc tuyén:

- Phan mém: Internet 1a moi trudng ty nhién cho phan phdi truc tuyén cac
phan mém. Ngoai cac 4n pham va cong cu thu phat da phuong tién, phan mém hoan
toan 1a thong tin. Phan phdi tryc tuyén phan mém bao gom ban quyén tai xudng
(download) mét cong cu phan phdi, chap nhan thanh toan theo phan duoc chia, tai
xuéng tu do cac cong cu phan phdi két hop voi ban chia khod cap phép (licence
key), va dang ky phan mém cho cac méy tinh mang.

- Céc co so dit liéu co thé tim kiém: Nha cung ng noi dung co6 thé yéu cau
tra phi ddi véi viéc tiép can dix liéu, bao gom ca cac phuong tién tim kiém. Thong
tin trong cac co s& dit liéu nhu vay co thé c6 gia trj rat cao, va doi khi thong tin thuc
su nam trong viéc to chirc thong tin. Viéc yéu cau tra phi dua trén co sd st dung
thuc té thong tin hodc dang ky st dung thong tin.
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- Thong tin dong: Internet 14 moi trudng thuan loi cho phan phdi cac nguon
tin t&c méi, thong tin tai chinh, thong tin thé thao va cac thong tin nhanh thay doi
khac. Cai goi 1a phan phdi ddy co thé dua thong tin dong téi timg mady tinh.

- Cac tap chi va bao truc tuyén: Loai ndi dung nay vé ban chat nhu ndi dung
dugc phan phdi qua in an trén gidy, nhung né cé gia tri hon boi tinh khong gigi han
thoi gian va kha nang tim kiém. Cac tap chi truc tuyén duoc ca nhan hoa d6i véi
khach hang va dugc cau tao nén bai nhiéu ngudn tu liéu khac nhau.

- Bao cao va tai liéu: Cac kho bao cao va tu liéu truc tuyén thuong gitt mot
lwong rat 16n cac ban sao tu lidu in trén gidy. Viéc 1ap hd so bang tay trén gidy la rat
dat ma lai gia tang it gia tri. Viéc 1ap ho so dién tir dam bao cac tai liéu tin cay khong
bi that lac hoac nham 1an, dé tao ban sao, chi s6 hoa va coéng cu tim kiém lam tai
liu d& duoc tiép can.

- San pham da phuong tién: Khi c6 bang thong phu hop, Internet ¢6 kha ning
phan phdi cac bd phim, cac chwong trinh tivi v6i do trung thuc day du. Thong tin
nghe nhin hién dang dugc sir dung rong rai trén Web.

- Céc dich vu tuong tac: Cac cudc hoi thao, phong tro chuyén trao doi, goi
dién thoai, thé gidi ao va trd choi c6 thé duoc phan phdi truc tuyén.

- Céc dich vu thong tin: Cac nha mdi gidi chirng khoan, cac nha bang, cac dai
1y du lich, dai Iy ban vé mdy bay, v.v. 1a cac thi du vé dich vu théng tin. T4t ca nhiing
loai hinh kinh doanh nay c6 thé thuc hién truc tuyén.

+ Dat hang trong thuong mai thong tin:

Diém khac biét dau tién ctia qua trinh dat hang trong thuong mai thong tin so
Vi cac thi truong khac 1a Kinh nghiém cua nguoi sur dung doi hoi & mire @ don gian
hon, nhung qua trinh xac thuc lai dong vai tro trung tdm hon. Vi thuong mai thong
tin ¢ thé duoc thuc hién thong qua vi thanh toan, can thiét thuc hién mdi su kién
mua ban don 1é mot cach nhanh chéng va khong ap dat (intrusive) dbi voi ngudi sir
dung.

Qua trinh xac thuc ¢ day co lién quan dén nhu cau thyc hién trén mang. Thi
du, trong trudng hop c6 don dit hang, hé théng phai xac dinh nguoi sir dung trong
thoi gian mua ban, va tién hanh nhap vao cac co s6 dir liéu twong tng, sao cho ngudi
str dung dugc xac thuc va duoc cho phép trong thoi gian chuyén thong tin.

+ Thanh toan trong thuong mai thong tin:

Trong thuong mai thong tin c6 thé sir dung cac hé théng thanh toan khac nhau.
Lya chon mot hinh thirc thanh toan cu thé nhu chdp nhan mua hang, quén 1y rai ro,
hoac dua trén cac 1y do kinh té ... 1a diéu can thiét.

Khi céc 1y do kinh té 14 quan trong, thi kich ¢& gié tri giao dich 1a yéu t6 then
chdt. Mdi co ché thanh toan c6 mot muec chi phi giao dich dac trung, dao dong tur 25
USD ddi véi giao dich thé tin dung dén 50-100 USD dbi véi giao dich qua phiéu
mua hang (chi phi giao dich thanh toan tai My). C6 thé dung hai hé thong trén dé
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thanh todn cac giao dich mua ban thong tin c6 gia tri 16n nhu tra tién cho dang ky sir
dung thong tin dai han, mua phén mém. Mat khac, s& 1a phi kinh té néu dung mat
phiéu mua hang dé thanh toan cho mot giao dich mua ban tri gia 10 USD, va sé& rat
v6 nghia khi gia tri giao dich 1a 0,1 USD hodc it hon. Cau tra di cho van dé nay 1a
str dung cac co ché thanh toan véi chi phi giao dich thap nhu tién mat dién.

2. Thanh toan dién ti
2.1. Thanh toan truyén thong va thanh toan dién tir

Yéu cu ciia hé théng thanh toan truyén théng la tin cdy, toan ven va xac thuec.

Tién mit 14 phuong tién thanh toan truyén thong phd bién nhét voi cac vu diém: Tién loi,
dé sir dung va mang theo véi s6 luong nhd. Puoc chip nhan rong rdi. Nic danh: ngudi
thanh toan khong can khai béo ho tén. Khong c6 chi phi str dung. Khong thé 1an theo dau
vét ciia tién trong qua trinh sir dung. Tuy nhién tién mat dé bi mat, cong kénh khi mang véi
s luong 16n, kho kiém dém va quan 1.

Céc phuong tién thanh toan truyén thong khac gom ¢ séc, ngan phiéu thanh toén,
thé ghi no, thé tin dung.. Cac thé tin dung (credit card) cung cép mdt khoan tin dung tai thoi
diém mua hang, cac giao dich thanh toan thyc té xay ra sau do.

Theé ghi no két néi véi mot tai khoan tién giri khéng ki han. Cac giao dich s& rit tién
tir tai khoan nay. Hién tai thanh toan bang thé tin dung rat pho bién & cdc nude phat trién.

Thé tin dung va céc hinh thirc twong tw gop phan lam giam nhu cau vé vén luu dong,
giam rtii ro, ¢6 kha ndng thanh toén toan cau, luu trit s6 liu, d& giai quyét tranh chép, co do
tin cdy cao. Thanh toan str dung thé tin dung c6 chi phi cao. Mt khac cling c6 mot va rii ro
ddi voi ngan hang phét hanh thé, ngan hang thanh toan v co s& chap nhan thanh toan.

Séc 14 loai hanh thanh toan truyén théng pho bién. D6 1a tai lidu viét (hodc in) va
duoc giao cho ngudi ban hang yéu cau to chirc tai chinh chuyén mot khoan tién cho bén ¢6
tén ghi trong séc. Thoi gian xtr 1i séc dai va chi phi xtr li cao.

Chuyén khoén 14 viéc chuyén tién truc tiép giita cc ngan hang. Lénh chi 1 hinh thirc
thanh toan giéng nhu séc nhung khéc ¢ chd viéc thanh toan dugc dam bao boi bén thir 3.
Lénh chi tranh dugc rii ro, dam bao tinh nac danh.

* Pinh nghia vé thanh toan dién tir.

Theo bao cao quéc gia vé k¥ thuat Thuong mai di¢n tir ciia By thuong mai:

Theo nghia rong: Thanh toan dién tir 1a vi¢c thanh toan tién thong qua cac thong di¢p
dién tr thay cho vigc trao tay tién mit.

Theo nghia hep: Thanh toan trong Thuong mai dién tir c6 thé hiéu 14 viéc tra tién va
nhan tién hang cho cac hang hod, dich vy duoc mua béan trén Internet.

2.2. Lgi ich cua thanh toan dién twr

* Loi ich chung
+ Hoan thién va phat trién thuong mai dién ta
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Xét trén nhiéu phuong dién, thanh toan tryc tuyén 14 nén tang
cua cac hé théng thuong mai dién tir. Sy khac biét co ban gitra thuong mai dién tir voi cac
tig dung khéc cung cap trén Internet chinh 13 nhd kha ning thanh toan truc tuyén nay. Do
vay, vi€c phat trién thanh toén truc tuyén s€ hoan thién hoa thuong mai dién tir, dé thuong
mai dién tir dugc theo diing nghia ctia nd — céc giao dich hoan toan qua mang, ngudi mua
chi can thao téc trén may tinh c4 nhan ctia minh dé mua hang, cac doanh nghiép c6 nhimg
hé thong xir 1y tién sb tyr dong. Mot khi thanh toan trong thuong mai dién tr an toan, tién
loi, viéc phét trién thuong mai dién tir trén toan cau 1a mot diéu tt yéu voi dan sé dong dao
va khong ngumg tang ctia mang Internet.

+ Tang qué trinh luu thong tién t& va hang hoa

Thanh toan trong thuong mai dién tir v6i vu diém day manh qua trinh luu thong tién
t& va hang hoa. Nguoi ban hang c6 thé nhan tién thanh toan qua mang tirc thi, do do6 c6 thé
yén tAm tién hanh giao hang mot cach sém nhét, som thu hdi von dé dau tu tiép tuc san xust.
+ Nhanh, an toan

Thanh toan dién tir giiip thue hién thanh todn nhanh, an toan, ddm bao quyén loi cho
cac bén tham gia thanh toan, han ché rii ro so véi thanh toan br?mg tién mat, mé rong thanh
toan khong ding tién mit, tao 14p thoi quen mai trong dan chiing vé thanh toan hién dai.

+ Hién dai hod hé théng thanh toén

Tién cao hon mot budc, thanh toan dién tir tao ra mot loai tién méi, tién s hoa, khong
chi théa mén céc tai khoan tai ngan hang ma hoan toan c6 thé ding dé mua hang hoa thong
thuong. Qua trinh giao dich dugc don gian va nhanh chong, chi phi giao dich giam bét dang
ké va giao dich s& tré nén an toan hon. Tién s6 hoa khong chiém mdt khong gian hitu hinh
nao ma c6 thé chuyén mot nira vong trai dat chi trong chdp mat bang thoi gian ctia anh sang.
Day s& 1a mot co cau tién t& méi, mot mang tai chinh hién dai gén lién v6i mang Intemet.

* Loi ich d6i véi ngan hang
+ Giam chi phi tang hiéu qua kinh doanh

Giam chi phi vin phong: Giao dich qua mang gitip rit ngan thoi gian tac nghiép,
chuan héa céc thil tuc, quy trinh, ndng cao hiéu quéa tim kiém va xur Iy chimg tir.

Giam chi phi nhan vién: Mot méy rat tién tw dong c6 thé 1am viéc 24 trén 24 gid va
twong duong mot chi nhanh ngén hang truyén thong,

Cung cép dich vu thuan tién cho khach hang: Thong qua Internet/Web Ngan hang
c6 kha ning cung cap dich vu méi (Internet banking) va thu hit thém nhiéu khach hang
giao dich thudng xuyén hon, giam chi phi ban hang va tiép thi

Mé rong thi truong thong qua Intemet, ngan hang thay vi mé nhiéu chi nhanh & cac
nuée khac nhau ¢6 thé cung cap dich vu Internet banking dé mo rong pham vi cung cép
dich vu.

+ Pa dang ho4 dich vu va san pham
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Ngay nay, dich vu ngan hang dang vuon t61 timg nguoi dan. D6 1a dich vu ngan
hang tiéu ding va ban 1¢. "Ngan hang dién t", voi su trg gitip cua cong nghé thong tin cho
phép tién hanh céc giao dich ban 1é véi téc ddc cao va lién tuc. Cac ngan hang co thé cung
cap thém cac dich vu méi cho khach hang nhu "phone banking", “home banking”, “Internet
banking", chuyén, rit tién, thanh toan tu dong...

+ Nang cao nang lyc canh tranh va tao nét riéng trong kinh doanh

"Ngén hang dién tir" gitp cic ngan hang tao va duy tri mot hé thong khach hang
rong rii va bén viing. Thay vi phai xép hang rat 1au chd it tién tai chi nhanh mot ngan
khach hang c6 thé di t6i mot may rat tién ty dong ciia mot ngan hang khac va thuc hién
giao dich trong vai phut. Thé manh vé dich vu ngan hang di¢n tir cling la mot dac diém dé
cac ngan hang hi¢n dai tao dung nét riéng ciia minh.

+ Thuc hién chién lugc toan cau hoa

Mot 1g1 ich quan trong khac ma ngan hang dién ttr dem lai cho ngan hang, do 1a viéc
ngéan hang c6 thé thuc hién chién luoc “toan cau hoa”, chién lugc “banh truéng” ma khong
can phai mo thém chi nhanh. Ngan hang c6 thé vira tiét kiém chi phi do khong phai thiét 1ap
qua nhiéu cac tru sé hodc van phong, nhan su gon nhe hon, déng thoi lai co thé phuc vu mot
khéi luong khach hang 16n hon. Internet mot phuong tién c6 tinh kinh té cao dé cac ngan
hang ¢ thé mé rong hoat dong kinh doanh ctia minh ra cac quéc gia khac ma khong can
dau tu vao try so hodc co s¢ ha tang. Theo cach ndy, cac ngan hang 16n dang vuon canh tay
khong 10 va dan dan thiét 1ap co so ctia minh, thau tom dan nén tai chinh toan cau.

+ Xuc tién thuong mai, quang ba thuong hiéu toan cau

Théng quan Interet, ngan hang c6 thé dang tai tt ca nhimg thong tin tai chinh, tong
gid tri tai san, cac dich vu cua ngan hang minh, dé phuc vu cho muc dich xtc tién quang
ca0. C6 thé ngan hang chua thé tién hanh cac giao dich tai chinh truc tuyén, song bang cach
thiét 1ap cac trang web ctia riéng minh véi chiic ndng ban dau 1a cung cap thong tin va giai
dap ¥ kién thic mac cta khach hang qua mang, ngan hang ciing dugc coi 1a da budc dau
tham gia 4p dung dich vu ngan hang dién tir va hoa minh vao xu thé chung,

* Loi ich d6i véi khachhang
+ Khach hang c6 thé tiét kiém duoc chi phi:

Phi giao dich ngan hang dién tir hién dugc danh gia 1a & mic thap nhét so véi
cac phuong tién giao dich khac. Piéu nay hoan toan c6 thé ly giai dugc bai mot khi
cac ngan hang c6 thé tiét kiém dugc chi phi khi trién khai ngan hang dién tir nhat 1a
V6i cac ngan hang a0 (chi hoat dong trén Internet ma khong can téi van phong, tru
$6), cac chi phi ma khach hang phai tra ciing theo d6 ma giam di rat nhiéu. Vi du:
Ngan hang a0 Wingspan.com va ngan hang theo kiéu truyén théng Bank One. Doi
v6i nhimg tai khoan tién gui, Wingspan cho khach hang huong mac 1ai suét 1a
4,5%/nam trong khi & Bank One 1a 1%/nam. Déi véi truong hop khach hang mudn
kiém tra chi phi ctia cac hoa don thanh toan dién tir cia minh, Wingspan khong doi
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bat cir mot khoan phi nao, trong khi d6 khach hang phai tra phi cho Bank One 1a
4,95 D6 la My mét thang.
+Khéch hang tiét kiém thoi gian

Ddi voi cac giao dich ngan hang tir Internet dugc thuc hién va xir Iy mot
cach nhanh chéng va hét stic chinh xac. Khach hang khong can phai téi tan van
phong giao dich cua ngan hang, khong phai mat thoi gian di lai hoac nhiéu khi
phai xép hang dé cho téi luot minh. Gid ddy, véi dich vu ngan hang dién tir, ho co
thé tiép can vai bat cir mot giao dich nao cuia ngan hang vao bat ctr thoi diém nao
hoic & bat ctr dau ho mudn.
+ Thong tin lién lac V&1 ngan hang nhanh hon va hi¢u qua hon

Khi khach hang str dung ngan hang dién tir, ho sé nadm duoc nhanh chong, kip thot
nhiing thong tin vé tai khodn, ty gia, 14 sut. Chi trong chdc lat, qua may vi tinh dugc ndi
mang véi ngan hang, khach hang c6 thé giao dich truc tiép véi ngan hang dé kiém tra sé du
tai khoan, chuyén tién, thanh toan hoa don dich vu cong cong, thanh toan thé tin dung, mua
séc du lich, kinh doanh ngoai héi, vay ng, mo va didu chinh, thanh toan thu tin dung va ké
ca kinh doanh chimg khoan véi ngan hang.
2.3. Han ché ciia thanh toan dién tir
* Gian lan thé tin dung
+ Rui ro ddi v6i chi the

Do tinh chét ctia thé tin dung 13 khong biét dugc nguoi rat tién cd phai 1a chi thé hay
khéng ma chi yéu dua vao viée kiém tra s6 PIN & trén thé nén céc chu thé dé bi ltra an cip
thé cting voi sb PIN. Viée dé 10 s6 PIN ¢6 thé 1a do chu thé vo tinh dé 16 hodc bi an cap mot
cach tinh vi. Bén canh do chu thé con gdp phai tinh trang lam gid thé tin dung ngay cang tinh
vi. Viée 1am gia thé c6 thé tién hanh theo hai hinh thirc. Ddi tuong 1am gia thé c6 thé mua
chudc nhan vién tai cac co sé chap nhén thé dé cac nhan vién ndy sau khi quét thé tinh tién s&
bi mat quét thé thém mot 1an vao mot thiét bi dic biét ¢ thé doc duoe toan bd thong tin vé
thé. Sau khi co day du cac thong tin d6 chiing s& nhanh chong 1am mét chiée thé tuong tur va
tién hanh mua ban hang hod nhu binh thudng. Hinh thirc thtr hai tinh vi hon 13 chung s& cai
thang nhimg chip dién tir tinh vi vao trong mdy tinh tién hodc mdy rt tién tu dong. Sau do
chung s& quay tr6 lai cac dia diém trén dé 1y cac con chip da chira nhimg thong tin vé cac thé
da giao dich va tién hanh 1am thé gia voi nhimg thong tin da 14y cap duoc.
+ Rui ro d6i véi ngan hang phat hanh

Rui ro thtr nhét 14 viée chu thé Iira déi st dung thé tai nhiéu diém thanh toan thé khac
nhau v6i mure thanh toan thip hon han mic thanh toan nhung tong s tién thanh toéan lai cao
hon han mtc thanh toan trong thé. Viéc thanh toan qua mitc chi dugce biét khi ngan hang nhan
duoc cac hoa don thanh toan ctia cac don vi chip nhan thé. Va khi chu thé khong c6 kha ning
thanh toan thi rii ro nay s€ do ngan hang tu chiu.
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Mot hinh thirc Iira ddi khac tir phia chit thé 1 do viée loi dung tinh chét thanh toan qudc
té ciia thé dé thong dong v6i ngudi khac chuyén thé ra nudc khac dé thanh toan ngoai quéc
gia chu thé cu trii. Khi ngan hang tién hanh doi tién tir chu thé cho viéc thanh toan & quic gia
khac thi chu thé can ctr vao viéc minh khong c6 thi thuc XUt nhap canh hodc can ctr vao xac
nhan cta co quan dé tir chbi thanh toan. Trong khi d6, cac don vi chap nhan thé ciing khong
phai chiu trach nhiém do viéc thanh toan bang thé dugc tién hanh ma khong can biét chu thé
14 ai. Bang chimg duy nhat c6 thé so sanh 14 can ctr vao chit ky trén thé va trén hoa don nhung
do thong ddng tir trude nén viée gia mao chit ky trong cac hoa don 1a diéu rit dé dang.

+ Rui ro d6i véi ngan hang thanh toan

Tuy chi 1a don vi trung gian trong hoat dong thanh todn thé song cac ngan hang thanh
todn cling ¢ thé gip rti ro néu ho co sai st trong viée cip phép cho cac khoan thanh toan c6
gia tri 16n hon han muc qui dinh. Bén canh d6, néu khong kip thoi cung cap cho cac don vi
chép nhén thé danh sach cac thé bi mat hodc bi vo hiéu ma trong thoi gian d6 cac thé nay van
duoc str dung thi cdc ngan hang phat hanh s tir chbi thanh toan cho nhiing khoan nay.

+ Riii ro cho cac don vi chap nhan thé

Rui ro cho cac don vi chap nhan thé cht yéu 13 bi tir chéi thanh toan cho sb hang hoa
cung tmg ra vi cac 1y do lién quan dén thé. Do 1a viée thé bi hét hiéu Iuc nhung cac don vi
chép nhan thé khong phat hién ra mac du da duogc thong bao. Tu ¥ stra d6i cac hoa don (VO
tinh hodc ¢6 ¥) va bi cdc ngan hang phat hién ra thi ciing s& khong duoc thanh toan.
* Van dé bao mat thong tin

Viéc dam bao an toan thong tin tién glri va tai san giri ciia khach hang 14 nghia vu ctia
cac ngan hang thuong mai. Viéc cung cap thong tin cia khach hang chi dugc phép dién ra
trong cac truong hop sau: khach hang yéu cau hodc ¢6 uy quyén cho ngudi khéc, phuc vu
hoat dong noi bo ciia ngan hang, theo yéu cau cia giam déc ngan hang va theo yéu cau cia
phép lut dé phuc vu cho qué trinh kiém tra. Tuy nhién, trong diéu kién hién nay, véi trinh do
khoa hoc rt phat trién, s luong cac vu xAm nhép trai phép vao hé thong ngan hang qua mang
Internet ngdy cang phat trién va tinh vi thi viéc Iuu chuyén thong tin ciia khach hang qua mang
Internet khong con thuc sur an toan. Cac ngan hang c6 duge quyén cung cap cac thong tin lién
quan dén tai san cta khach hang cho cac to chire tai chinh khac qua mang Intemet hay khong.

C6 thé ké dén mot s6 nguyén nhan dan dén tinh trang pho bién khong an toan déi voi
céc giao dich qua mang:

Théng tin b truy cép trai phép trén duong truyén Internet.

Bit can cua cac nhan vién ngan hang khi thyc hién cac yéu cau bao mat. Bat can tir
chinh khach hang dé 16 thong tin trong cAc giao dich ngan hang.

Hé thong may tinh ctia ngan hang hoat dong kém hiéu qué hodc 16 tir cac phan mém.

Hién nay cac dich vu ngan hang qua mang Internet chii yéu tién hanh giéng nhu viéc
chting ta truy cap va cac trang Web thong thuong. Viée x4c nhan thong tin, bao mat déu thong
qua viéc kiém tra tén truy nhap (user name) va ma s (password). Viéc str dung phuong thtc
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nay khong nhimg tan dung duoc cic cong nghé va thiét bi hién hanh, khong yéu cau khach
hang phai str dung céc thiét bi diic biét cho bao mat ma con thn dung duoc thoéi quen st dung
Internet ctia nguoi dan. Sau khi nhan duoc tén truy nhap va mé sé do ngan hang cung cap,
khach hang ¢6 thé tur minh d6i mé so theo ¥ minh dé tw quan 1y. Tuy vay viéc lam nay khong
an toan do co thé bj truy cap bat hop phép vao duong truyén Internet, hodc do bét can ciia
khach hang khi str dung céc giao dich. Ngoai ra, viéc luu chuyén thong tin gitta ngan hang va
khach hang nhu dang ki va cip tén ding nhap, ma so lai thudng chu yéu dién ra thong qua
viéc gui thu dién tir (E-mail) ma trong khi d6 kha nang bi doc trdm hodc xam nhdp vao thu
dién tir dang 14 tinh trang rat hay gdp hién nay.

Thong thuong, khi dang ki str dung dich vu ngan hang dién tr tai mot ngan hang nhét
dinh, khach hang thudng tién hanh khai béo truc tiép qua mang. Tuy nhién viéc xac dinh thong
tin va xéc thuc khach hang s& twong ddi kho khin do con thiéu hodc con yéu cac cong cu
chirng thye nhu chit ki dién tir hodc cac xac minh dién tir. Viéc stra chira, thay doi hay cung
cap lai déu duoc cac ngan hang tién hanh qua mang va gan nhu mién phi nén khéch hang ¢6
thé lién tuc doi tén truy nhap va ma sb. Chinh vi thé ma nguy co bi 16 hodic nham 1an mét khau
dan dén kha ning ngan hang phai gt lai cho khach 1a kha cao.

Hoat dong ngan hang dién tir d4 tu chimg minh véi rt nhiéu uu thé va 1 mot xu thé
cta tuong lai. Tuy nhién cac van dé han ché lién quan dén hoat dong nay ciing kha da dang
va doi hoi cac ngan hang phai ¢6 su nghién ctru ki ludng dé co thé phat huy dugc nhitng mét
tich cyc ma ngan hang dién tir mang lai. Tang cuong an ninh va an toan trong thanh toan dién
tir ddng nghia voi ting cudng uy tin va hiéu qua kinh doanh ctia ngan hang va tao dung niém
tin cho Yéu cau i véi thanh toén dién tir
2.4. Yéu cau ciia thanh toan dién tir

* Kha ning c6 thé chap nhan dwoc:

Dé duoc thanh cong thi co so ha tAng cua viéc thanh toan phai dugc cong nhan
rong hon, moi truong phap 1y day du, bao dam quyén loi cho ca khach hang va doanh
nghiép, cong nghé ap dung dong bo & cac ngan hang ciing nhu tai cac to chic thanh
toan.

* An toan va bao mat cho cac giao dich tai chinh qua cac mang mé nhw Internet

Vi day s€ 1a muyc ti€u cho cac to1 pham, cac ké sir dung thé tin dung trai phép, cac
hacker. .. do cac dich vu trén Internet hién nay dugc cung cép toan cau véi moi tién ich phuc
vu cho moi khéach hang, moi thanh phﬁn trong xa hdi. Chinh vi vay phai dam bao kha dung
nhung chéng lai duoe sy tin cong dé tim kiém thong tin mat, thong tin ca nhan hodc diéu
chinh théng tin, thong diép dugc truyén gui.

* Gidu tén (ndc danh)

Néu nhu duoc khach hang yéu cau thi dic diém nhan dang cta ho phai dugc giir kin
du khach hang da cung cap day du cac thong tin dé ngudi ban duoc thanh toan. Phai ¢am bao
khong lam 16 cac thong tin ¢4 nhan cia khéach hang,
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* Kha nang co thé hoan doi:

Tién sb ¢6 thé chuyén thanh céc kiéu loai quiy khac. C6 thé dé dang chuyén tir tién dién
tir sang tién mat hay chuyén tién tir quy tién dién tir vé tai khoan ctia ca nhan. Tur tién dién tir
c6 thé phat hanh séc dién tir, séc that. Tién sb bang ngoai t& ndy c6 thé dé dang chuyén sang
ngoai t& khac voi ty gia tot nhét.

* Hi¢u qua:

Chi phi cho mdi giao dich nén chi 1a mot con sO rat nhod (gﬁn bf?mg 0), dac biét voi

nhiing giao dich gié tri thap.
* Tinh linh hoat:

Nén cung cap nhiéu phuong thirc thanh toan, tién loi cho moi ddi tuong,

* Tinh hop nhat:

Dé hd tro cho sur ton tai clia cac img dung ndy thi giao dién nén dugc tao ra theo su
théng nhét ctia timg tng dyng. Khi mua hang trén bét cit trang web nao cling can c¢6 nhing
giao dién v6i nhimg budc gidng nhau.

* Tinh tin cdy:

Heé thng thanh toan phai luon thich tmg, tranh nhiing sai sét khong dang c6, tranh cho
né khong phai la muc ti€u cia sy pha hoai.
* C6 tinh co dan:

Cho phép khach hang va nhiing nha kinh doanh c6 thé tham gia vao hé thong ma
khéng 1am hong co cau ha tang, dam bao xir 1y tot dit khi nhu cau thanh toan trong Thuong
mai dién tr ting.

* Tién loi, dé sir dung:

Nén tao su thuan loi cho viéc thanh toan trén mang nhu trong thanh toan
truyén thong.

2.5. Cac bén tham gia thanh toan dién tir

Nguoi ban/ Co s chap nhéan thé Ngudi mua/

Chu s¢ hitu thé Ngan hang cua nguoi ban

Ngén hang ctia ngudi mua

T6 chure thé
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Topic: Online Payment Protocols and Systems
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Hinh 3.3. M6 hinh cac bén tham gia thanh toan dién tir

2.6. Rii ro trong thanh toan dién tir
* Nhirng rii ro lién quan dén qua trinh thanh toan
+ Sao chuyp thiét bi

Trong cac hé thong dya trén thé, phuong phap tan cong la 1am gia mot thiét
bi khac duoc chép nhan nhu thiét bi that, bao gém ca chia khoa giai ma, s6 du va
cac dir liéu khéc trén thé. Thé gia s& c6 chirc nang nhu thé that nhung chua sé du gia
mao.
+ Stra d6i hodc sao chép dit liéu hoac phan mém

Muyc tiéu 1a thay d6i trai phép dit liéu luu trit trén thiét bi cua phuong tién
thanh toan dién tir.
+ Lay trom thiét bi

Mot phuong phép tan cong don gian 1a lay trom thiét bi ciia nguoi tiéu dung
hodc nguoi ban va st dung trai phép sb su trén do. Gia tri luu trén thiét bi cling co
thé bi lay trom bang su tai tao phi phap.
+ Khong ghi lai giao dich

Mot ngudi sir dung c6 thé ¢b tinh khong ghi lai giao dich, khong thuc hién
nghia vu tra tién, dan tgi that thoat cho ngudi ban cling nhu nha phat hanh san pham
tién dién tu.
+ Sy ¢6 hoat dong
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Cac phuong tién thanh toan dién tir ¢ thé bi su ¢b ngau nhién hoic bi mat cac
dir liéu luu trén thiét bi, mot chirc nang nao d6 nging hoat dong, nhu chirc ning ké
toan hoac chirc nang bao mat, hoac 13i trong qua trinh truyén tai, xtr 1y thong tin.

* Riii ro d6i v6i ngudi tidu dung tham gia thanh toan trong thwong mai dién tir

Ngoai nhitng rai ro mat an toan nhu phan trén, nguoi tiéu ding co thé gap
nhitng loai rai ro khac nhu: chi tiét giao dich dugc ghi nhan lai khong day du dé co
thé giup giai quyét khi co tranh chap hoic sai sot; rii ro néu nha phat hanh tién dién
tr 1am vao tinh trang pho san hoic mat kha nang chi tra. Ho ciing c¢6 thé gap rai ro
khi khong thé hoan tit mot khoan thanh toan miac du co du tién dé thyuc hién viéc
thanh toan, vi du khi thé tin dung hét han hiéu luc, gap truc tric khi van hanh thiét
bi ngoai vi hoac thé...

Nguoi str dung ciing c6 thé gap phai van dé khi nhitng thong tin ca nhan lién
quan dén céc giao dich thanh toan bi cong khai ma khong c6 su chap thuan, dic biét
khi cac thong tin nay bi sir dung cho cac muc dich XAu.

* Riii ro doi véi cac to chirc cung &ng phuong tién thanh toan dién tir:

Nha phat hanh ciing c6 thé phai chiu cac rai ro lira dao, van hanh sai, boi
thuong tién dién tir gia mao khi né duoc nguoi ban hodc khach hang chap nhan.
+ Rui ro do cac hoat dong gian lan va phi phap

Loi dung su chua hoan hao trong cac hé thong bao mat, cac dir liéu vé the
thanh toan c6 thé bi danh cip va str dung bt hop phép.
+ Thé mét cap, that lac (Lost-Stolen Card)

Chui thé bi mét cap, that lac thé va bi nguoi khéc str dung trude khi chu thé kip thong
bao cho NHPH (ngan hang phat hanh) dé c6 cac bién phap han ché sir dung hoc thu héi thé.
Thé nay co thé b cac t chirc toi pham loi dung dé in ndi va mi hod lai thé dé thyc hién cac
giao dich gia mao. Rui ro ndy c6 thé dan dén tn tht cho ca chi thé va NHPH, thuong chiém
ty 16 16n nhat.

+ Thé gid (Counterfeit Card)

Theé do céc t6 chirc tdi pham 1am gia can ¢t vao cac thng tin cd dugc tir cac giao dich
thé hodc thong tin ctia thé bi mat cap. Thé gia duoc st dung tao ra cac giao dich gia mao, gy
ton thét cho cdc Ngan hang ma chu yéu 1a NHPH vi theo quy dinh ctia T6 chirc thé qudc &,
NHPH chiu hoan toan trach nhiém vaéi moi giao dich thé gia mao c6 ma sO ctia NHPH. Dbay
14 loai rii ro nguy hiém va kho quan 1y vi ¢6 lién quan dén nhiéu ngudn thong tin va nam
ngoai kha nang kiém soét ctia NHPH.

+ Pon xin phat hanh thé vai thong tin gid mao (Fraudulent Application)

Do khong tham dinh ki ho so, Ngan hang phat hanh thé cho khach hang ma khong
biét ring thong tin trén don xin phat hanh 13 gia mao. Trudng hop nay s& dan dén rui ro tin
dung cho NHPH khi dén han thanh toan chu thé khong hodc khéng c6 kha ning thanh toan.
+ Chu thé khong nhan dugc thé do NHPH guri (Never received issue)
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NHPH gui thé cho chu thé bang dudng buu dién nhung thé bi that lac hodc bi danh
cap trén dudng giri. Thé bi str dung trong khi chu thé chinh thic lai khong hay biét gi vé viée
thé da duoc gui cho minh. Trudng hop nay, i ro s€ do NHPH chiu.

+ Tai khoan cua chu thé bi loi dung (Account takeover)

Pén ky phat hanh lai thé¢, NHPH nhan duoc thong bao thay d6i dia chi ciia chit thé. Do
khong kiém tra tinh x4c thuc ctia thong bao do, thé dugc gt vé dia chi méi khong phai la dia
chi cia chu thé dich thuc, dan dén tai khoan ctia chu thé bi loi dung. Vi¢c nay s€ chi dugc phat
hién khi chu thé hoi NHPH vé thé méi caa minh hodc khi nhan duoe sao ké thanh toan ng
cho nhitng khoan ma minh khéng hé chi tiéu. Rui ro nay cha thé va NHPH cing phéi chiu.
+Thé bi gia mao dé thanh toan qua thu, dién thoai (Mail, telephone order)

CSCNT cung cp dich vu, hang hoa theo yéu cau ctia chu thé qua thu hoic dién thoai
dua vao cac théng tin vé chu thé: loai the, sb thé, ngay hiéu luc, tén chi the. .. ma khong biét
rang khach hang d6 c6 thé khong phai 13 chu thé chinh thirc. Khi giao dich d6 bi NHPH tir
chéi thanh toan thi CSCNT (co sé chép nhén thé) phai chiu rui ro.

+ Nhan vién CSCNT gia mao hoa don thanh toan thé: (Multiple Imprints)

Khi thyc hién giao dich, nhan vién CSCNT cb tinh in ra nhiéu bd hoa don thanh toan
cho mdt giao dich nhung chi dua cho chu thé ky vao mét bo hoa don. Céac hoa don con lai s€
bi gia mao chit ky ctia cht thé dé thu doi tién tir Ngan hang thanh toan.

+ Tao bang tir gia (Skimming)

Rui ro xay ra 1a do céc to chuc t6i pham ding cac thiét bi chuyén dung thu thap thong
tin thé trén bang tir cua thé that. Sau do, ching str dung céac thiét bi riéng dé mi ho4 va in tao
cac bang tir trén theé gia va thuc hién cac giao dich gid mao. Loai gia mao dua vao ki thuat cao
nay rat dang phat trién tai cac nude tién tién gay ra thi¢t hai cho chu thé, NHPH, NHTT.

2.7 Thanh toan dié¢n giira doanh ngiép véi ngwoi tiéu dung

* Quy trinh thanh toan
+ Cac budc co ban trong quy trinh thanh toan dién ti khi giao dich qua mang

- Khach hang lya chon céc san pham trén website ciia ngudi ban

- Phan mém e-cart ty dong tinh toan gia tri va hién thi hoa don/chi tiét don
hang trong qua trinh khach hang lgya chon

- Khach hang dién thong tin thanh toan (vi du sb thé tin dung, tén chu thé,
ngay cap, ngay héthan...)

- E-cart hién thi hoa don dé khach hang xac nhan

- Thong tin thanh toan dugc ma hoa, glri dén ngan hang phat hanh thé dé kiém
tra tinh xac thuc va kha ning thanh toan. Néu du kha ning thanh toan s& xir 1y trur
tién trén tai khoan cta ngudi mua va chuyén tién sang tai khoan cua ciia ngudi ban
tai ngan hang ctia ngudi ban.

- Két qua dugc giri vé cho may cha cua ngudi ban dé xur 1y chdp nhan don
hang hay khong
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- Néu khong dii kha nang thanh toan, e-cart hién thi thong bao khong chap
nhan

- Néu du kha ning thanh toan, e-cart hién thi xdc nhan don hang dé khach
hang luu lai hodc in ra lam bang chimg sau nay

- Sau d6 nguoi ban tién hanh thuc hién giao hang
+ Céac budc dé nguoi ban mudn chap nhan thanh toan qua mang

- Khi xay dung website ban hang trén mang, nguoi ban hang phai c6 mot tai
khoan tai ngan hang hay mét t6 chirc tin dung nao d6. Tai khoan nay duoc goi la
Merchant account, 1a loai tai khoan dic biét cho phép ban kinh doanh c6 thé chap
nhan thanh toan thong qua cac phuong tién dién tr nhu tién mat dién tir hay thé tin
dung.

- Nguoi ban hang cling phai thiét 1ap mét dich vu hd tro thanh toan truc tuyén
ngay tai website ctia minh thong qua cac ngan hang cung cap dich vu nay. Pay la
mot chuong trinh phan mém “cong thanh toan” (payment gateway). Payment gate
way c6 chirc nang thyc hién cac giao dich nhu trong quy trinh néu trén.

* Cac dich vu ngan hang dwoc sir dung trong thanh toan B2C

+ Dich vu ATM

Thé ATM thuc chét 1a mot thé dé khach hang c6 thé giao dich trén may ATM, tuy
nhién theo nghia nguoc lai 1a cac thé giao dich dugc trén may ATM lai khong phai 1a thé
ATM, no la thé ghi ng, thé tin dung Ngoai ra hién nay & Viét Nam, thé ATM cling khong
phai chi dé giao dich trén cac may ATM thuan tuy, n6 con dugc giao dich tai rat nhidu cac
thiét bj POS ma ngén hang phat hanh trién khai tai cac diém chdp nhén thanh toan no théng
qua hop déng chép nhan thé do. Viéc thuc hién cac giao dich nay tai diém chép nhan thanh
toan phai c6 2 diéu kién : D6 1a diém chap nhan nay da c6 hop dong chip nhan thanh toan thé
nay voi ngan hang phat hanh hodc 1a dai Iy thanh toan ctia ngan phat hanh va dugc ngan hang
trang bi loai may thanh toan phu hgp, thir hai 1a khach hang khi thuc hién giao dich phai nhap
mi sb ca nhan ciia minh (PIN), chinh vi phai nhap ma s6 ¢4 nhan nén viée dugc trang bi loai
may phu hgp méi co thé thuc hién duoc giao dich, do c6 nhiéu loai may hién khong cho phép
khach hang nhap ma s6 c4 nhan vao may.

May ATM 1a loai may thuc hién nhiéu loai giao dich ngan hang mot cach tir dong ma
ngan hang trién khai may cho phép. Pidu d6 ¢6 nghia 1a viéc thuc hién cac giao dich ngan
hang duoc 14p trinh sin dé khach hang 1a chu thé ¢6 thé d& dang thao tic ma khong can sur tro
gitip ctia nhan vién ngan hang va van dat duoc két qua mong doi 1a giao dich voi ngan hang
thanh cong, ddng thoi véi mdi loai may cia cac ngan hang khac nhau, s& c6 nhimg giao dich
giéng va khac nhau duoc thyuc hién trén may. Giao dich gidng nhau 1a cac giao dich truyén
théng, vi du nhu riit tién, kiém tra s6 du tai khoén, chuyén khodn. va céc giao dich khac nhau,
chi c6 & nhiing ATM cua cac ngan hang khac nhau, sy khac nhau nay la nhitng giao dich
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thudc gia tr1 gia tang cia thé do ngan hang do tao ra, nham tao thé khac biét trong canh tranh
va nang cao nang luc cua thé ATM cho khach hang ctia ngan hang minh.

Méy ATM (Automatic Teller Machine) 1a mét trong nhiing thiét bi quan trong dé giao
dich thé. ATM c6 nhiéu loai:

Loai xuyén tuong: may dugc dit bén trong mot phong kin chi c6 phan mat may dua
ra dé khach hang giao dich. Loai may nay thudng dugc dit bén ngoai ma khong can nhan
vién bdo v€. Loai dat sanh (lobby): may dugc thiét ké nho gon dé dat trong sanh trung tam
thuong mai, siéu thi, nha hang khach san. My ¢6 chirc nang giri tién: da s may ATM chi co
nhiig chirc nang co ban; riéng may GRG (NH Péong A va hé théng VNBC dang sir dung)
c6 thém chirc ning g tién vao may.

Pé thuan tién khi giao dich, nguoi sir dung phai lam quen vt bd phan trén may ATM:

Khe hoa don: in hoa don giao dich, bién lai guri tién, sao ké chi tiét phat sinh, ma s nap
tién cta cac loai thé tra trude. Phim chire ning: ding dé chon cac chire ning giao dich trong
{mg trén man hinh. M6t s6 may ding man hinh cam tmg (touch screen) phim chtrc ning duoc
tich hop trén man hinh.

Piau doc thé: Khach hang s& dua thé vao khe ndy, mdy s& nudt thé vao trong, sau khi
két thiic giao dich s& tra thé ra.

Khe gtii tién: chi ¢6 ¢ loai may c6 chirc ning giri tién. Khe nhan tién mét: khi giao dich
rat tién, may s& dua tién ra cho khach hang qua khe nay.

Phim giao dich & man hinh: Hién nay v6i cong nghé tién tién, may ATM khong chi
duing dé rat tién ma no tré' thanh mot NH thu nho véi dy di cac chirc ning va tién ich: nap
tién va rit tién truc tiép tai may; chuyén khoan t6i tit ca cac NH; thanh toan cic hda don dich
vy, phi bao hiém, thué, 1é phi...; mua thé tr trude dién thoai di dong, Internet; tra ctru thong
tin/quan 1y cac loai tai khodn NH; in sao ké cua 10 giao dich gﬁn nhit; mé thé, khoa thé;
md/khda/an dinh han muc giao dich tai khoan; tra ctru thong tin, dat chd, mua vé may bay,
tau hoa...

Hau hét cac NH dang nghién ctru trién khai cac tmg dung cho ATM, trong do ¢6 cac
tig dung phi tai chinh nhu cac théng tin ¢4 nhan, s thé bao hiém y t&, bao hiém xa hdi, nhom
mau... Trong tuong lai chic chin s& c6 nhimg xe ATM luu dong nham déap tmg nhu cau cho
nhitng chuong trinh ctru trg, ctru nan sau thién tai..

* Dich vu ngan hang qua di¢n thoai

Telephone banking 1 mét tién ich ngan hang ma khi str dung né khach hang chi can
dung hé thong dién thoai thong thudng. Pay 14 hé thong tra 101 trr dong, hoat dong 24/24 gidy
trong ngdy, 7 ngdy trong mét tun, 365 ngay trong mot ndm nén khach hang hoan toan chi
dong str dung khi can thiét.

Khéach hang dugc cép mot mat khau va sd PIN dé 6 thé truy cap kiém tra tai khoan,
xem bo c4o cac khodn chi ti€u chi don gian thong qua cac phim trén dién thoai. Cac chi phi
cho dich vu ndy s& dugc giri dén cho khach hang théng qua cic hoa don dién thoai thong
thuong
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Khi str dung telephone banking, khach hang c6 thé:

+ Kiém tra cc thong tin vé tai khoan ctia minh nhu sb du tai khoan, céc giao
dich trén tai khoan trong mét khoang thoi gian nhat dinh (duoc quy dinh tly theo timg ngan
hang - c6 ngan hang cho phép khach hang kiém tra dugc cac giao dich trong vong ba thang
gan nhat).

+ Chuyén tién giita cac tai khoan khac nhau cta cting khach hang trong ciing ngén hang (mét
s0 ngan hang con cho phép khach hang chuyén tién tir tai khoan ctia minh sang tai khoan ctia
cac thanh vién khac trong gia dinh néu nhu ho ciing ¢ tai khoan trong ngan hang do)

+ Thanh toan cac hoa don dinh ky nhur tién dién, tién dién thoai, phi truy cip Internet, thanh
toan hoda don thé tin dung, ...

+Yéu cau Thanh todn dinh ky (Standing Orders) va Lénh Thanh toan tryc tiép (Direct Debits).
Vi tién ich nay cua telephone banking, khach hang s€ khong phai nh¢ cac khoan thanh toan
dinh ky véi s tién ¢b dinh nhu phi bao hiém, phi hdi vién, tién mua tra gop,. .. ma van dam
béo thanh toan ding han.

+Yéu ciu phat hanh lai thé hoac PIN (ma sd nhan dang ca nhan)

+Yéu cau rtt thiu chi (overdraft) - to1 mot han murc xac dinh cuia ngan hang

+ Thoa thuén céc yéu cau méi hodc bo sung vé thé chap

+ Dat mua ngoai t& hodc séc du lich (travellers cheques)

+Yéu cau chuyén tién ra nudc ngoai - toi mdt han murc xac dinh ctia ngan hang

+ Pt mua hdi phiéu (bank drafts) - t6i mot han mic x4c dinh ctia ngén hang

+ Théng tin vé s6 du luu ky chimg khoéan

+ Théng tin két qua khép 1énh ciia cac phién giao dich gan nhat

+ Thong tin vé cac 1énh dit mua, dit ban chimg khoan gﬁn nhét

+ Thay dbi dia chi lién lac

+Yéu cau béo céo tai khoan, sb séc

+ Yéu cAu ngan hang fax ban ty gia, gid chimg khoan, ban 14i suét tién giii. .. Khi ding dich
vu ndy, khach hang can lién hé trudc véi ngan hang dé diang ky sb fax ctia minh.

Ngoai ra, cac khach hang chura ¢6 tai khoan hodc chua stir dung dich vu cia ngan hang
ciing co thé sir dung telephone banking dé nghe gidi thiéu vé cac dich vu ngan hang, théng tin
vé ty gia hdi doai, 13i sut tiét kiém, 131 suit vay, gid chimg khoan, ...

V6i hé thong telephone banking, khach hang s& tiét kiém duoc rat nhiéu thoi gian,
khéng can dén ngén hang van giam sat duoc cac giao dich phat sinh trén tai khoan ctia minh
moi lic ké ca ngoai gid hanh chinh, moi noi trong pham vi ¢ nude va qudc té. Du khach hang
dang ¢ nha, & co quan hay dang di cong tac nude ngoai ciing 6 thé kiém soat dugc cac giao
dich trén tai khoan ctia minh, cap nhat thong tin vé san phém, dich vu ctia ngan hang vao bét
ctr thoi diém nao thich hop nhét véi ho. Tuy nhién do tinh cht bao méat ctia hé théng dién
thoai con han ché nén cac loai hinh dich vu chi & dang don gian.

* Dich vu ngan hang tai chd (pc / home banking)
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Dich vu ngan hang tai nha la mét loai dich vu ngan hang dién tir cho phép khach hang
c6 thé chil dong kiém soat hoat dong giao dich ngén hang tir van phong ctia ho. Hé théng nay
gitip khach hang tiét kiém duoc rat nhiéu thoi gian va tién bac vi ho khéng can phai dén giao
dich truc tiép tai ngan hang, khach hang s& ¢ nhiéu thoi gian hon dé tap trung vao cac hoat
dong kinh doanh ctia minh. Khach hang ciing khong con phai lo lang vé cac loai gidy to sO
sach phtic tap. Vi sy tro gitip ctia dich vu ndy, viée giao dich ngan hang déi véi khach hang
gidr day chi con 1a viéc bAm vai phim may tinh, vao thdi diém thuan tién nhat v6i minh.

Théng thuong, dich vu ngan hang tai nha c6 thé cho phép thuc hién 3 chire ning chinh
Sau.

+ Chuyén tién: Chtrc ning nay cho phép khach hang c6 thé 1ap 1énh chuyén tién thanh toan
cho bén thir ba ¢6 tai khoan tai bt cir mot ngan hang nao trén thé gidi hodc 1am Iénh chuyén
tién gitra c4c tai khoan ctia chinh minh.

+ Xem s6 du va cac giao dich trén tai khoan: Chtrc nang ndy cung cap cho khach hang cac
thong tin cap nhat vé sd du tai khoan ciing nhu céc giao dich trén tai khoan cta minh. Vi
chtic nang nay khach hang con c6 thé tyr in béo céo tai khoan bét ctr ltic nao va tham chi con
c6 thé chuyén thong tin, dit lidu sang cdc phan mém tmg dung khac nhu Excel, Word,. ..

+ Thu tin dung: chtic ning ndy cho phép khach hang c6 thé dién vao mau thu tin dung va
chuyén téi ngén hang,

+Pé sir dung dich vu ndy, khach hang can ¢ mdy tinh voi cau hinh pht hop, modem, duong
dién thoai truy cap va mét chuong trinh phan mém dic biét do ngan hang cung cap. Khi str
dung dich vu, khach hang s& quay so tryc tiép dé két ndi voi ngén hang qua duong dién thoai
théng thudng. Sau khi nhap ma sb st dung (username) va mét khau (password), khach hang
s& ¢ quyén thyuc hién cac giao dich ngan hang tir may tinh c4 nhan dt tai van phong minh.
+ Cac phan mém ctia Dich vu ngan hang tai nha co thé hoat dong duogc trong moi trudng
Window, nén str dung n6 kha don gian va thuan tién. Khach hang chi can nhap cac dir li¢u
1én mAu Lénh chuyén tién hay Thu tin dung trén may tinh d4 duoc cai dit sin phan mém Dich
vu ngan hang tai nha tai vin phong ctia ho. Sau do, cac 1énh yéu ciu ndy s& duoc chuyén mot
cach an toan toi ngan hang thong qua dudng day dién thoai ¢ néi véi modem tai vin phong
khach hang. Ngan hang s& thuc hién cac 1énh yéu cau ctia khach hang ngay khi nhan duoc
thong qua hé thng thanh toan ndi mang toan cau nhu SWIFT (The Social for Worldwide
Interbank Financial Telecommunications) hay Telex. Phén mém cta Dich vu ngan hang tai
nha c6 thé duoe cai dat trén mang ndi by (Local Area Network hay con goi la LAN) hodc trén
mdt may tinh doc 1ap.

* Dich vu ngan hang qua Internet (Interet banking)

Internet banking 1a mdt loai hinh dich vu ngan hang hién dai va con kha méi mé. No
cho phép khach hang c6 thé giao dich ngan hang thong qua mang Internet vao bat ctr lic nio,
& bét ctr dau ma khach hang cho 13 phu hop nhat. Do d6, khach hang co thé 1am giao dich 24
gid trong ngady, 7 ngdy trong tuan tai nha riéng hodc ¢ van phong, khi dang trong nudc hay di
nudc ngoai. Sy ra doi cia Internet banking thuc sur 1a mot cudc cach mang, n6 thuc déy cac
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giao dich xay ra nhanh hon, tiét kiém dugc rat nhiéu thoi gian va tién ciia cho ca khach hang
1an ngan hang va cho xa hdi néi chung.

Hién nay, mot s6 nguoi van thudng dong nhit dich vu Internet banking voi dich vu
ngan hang dién tir (e-banking). Trén thuc té, dich vu e-banking c6 ndi ham rong hon Internet
banking rét nhiéu.

Pé sir dung dich vu Internet Banking khach hang can c6 mdy tinh, modem, dudng dién
thoai truy cap. Tuy nhién, khi str dung dich vu nay, khach hang khong can cai dat thém mot
phan mém dic biét nao ma chi can truy cp truc tiép vao trang web ctia ngén hang. Vi Internet

banking khach hang c6 thé:
+ Xem thong tin Ve cac giao dich da thuc hién trén tai khoan
+Kiém tra s du

+ Chuyén tién gitra cac tai khoan trong cting hé théng ngan hang

+ Xem thong tin vé tai khoan nhu s6 du hién tai (current balances) va sO du ¢o thé sir dung
(available balances); 13i suét ...

+ Tim kiém thong tin vé mét giaodich cu thé nao do, vi du: sd séc, s tién va ngay sec do dugc
thanh toan. ..

+ Lam Iénh thanh toan

+ Thanh toan hod don

+ Xem s6 du va cac giao dich trén thé tin dung

+Yéu cau ngimg thanh toén séc

+ Xem chi tiét va stra d6i cac 1énh thanh toan dinh ky (standing orders) va 1énh ghi no truc tiép
(Direct Debit)

+ Thong bao thay doi dia chi lién lac. ..

+ Thong béo dinh ky bang e-mail khi s6 du tai khoan dat dén muc t6i da hay t6i thiéu ma
khach hang dat ra tur trudc.

+ Chuyén cac thong tin dir liéu tir Internet banking xudng phan mém ké toan riéng ctia minh
nhu Quicken hay Microsoft Money ...

Cach thirc sir dung Internet banking:

Pé co thé sir dung Internet banking, trudc hét khach hang can phai mé mot tai khoan
giao dich (tai khoan véng lai hodc tién giri khong ky han) tai ngan hang. Néu 1a tai khoan chung
tir hai ngudi tré 1én thi phuong thire diéu hanh tai khoan phai 1a méi dong chu tai khoan c6 thé
doc 1ap thuce hién giao dich thi méi c6 thé st dung duoc Internet banking.

Sau d6, khach hang sé dang ky str dung dich vu Internet banking véi ngan hang. Trong
don ding ky str dung Internet banking, khach hang can cung cap cac thong tin c4 nhan nhu ho
va tén, gioi tinh, ngay thdng nam sinh, dia chi va sO dién thoai lién hé, cac s6 tai khoan ma
khach hang muén st dung Internet banking va quan trong nhét 1 méat khau an toan (security
password). Mat khau an toan nay (c6 thé bao gdm chit va/hoic s6) do khach hang ty dat ra va
duoc Iuu lai trong hé thdng may tinh ctia ngén hang.
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Budc tiép theo, ngén hang s lién lac lai vi khach hang (bang thu hodc email. ..) dé

bao cho ho biét mi sé dang ky khach hang (con goi 1a s6 CRN hay Customer Registration
Number) va s dién thoai ctia Trung tAm hd trg khach hang vé Internet banking.
Sau d6, khach hang s& goi dién toi ngén hang theo sd dién thoai nay dé 1dy mat khau tam thoi
dé sir dung Internet banking. Trudc khi cung cAp mét khau tam thoi, nhan vién ngan hang phai
xac nhan dugc nguoi dang lién hé chinh 13 chi tai khoan bang cach hoi mat khau an toan va
mdt s thong tin ¢4 nhan khac ma khach hang da cung cap khi ding ky. Luc nay khach hang
c6 thé bat dau sir dung dich vu Intermet banking.

Khi can str dung Intemet banking, khach hang s& két ndi vao dia chi trang web cta
ngan hang va lua chon dich vu Interet banking. Sau d6 hé théng s& yéu cau khéch hang nhap
s6 CRN va mét khau tam thoi. Néu day 13 1an dau tién khach hang st dung dich vu nay, ho s&
phai chap nhan cac Diéu khoéan va diéu kién sir dung bang cach nhap chudt vao nat "dong "
trén man hinh. Cac Diéu khoan va diéu kién nay qui dinh cac quyén loi va nghia vu c6 lién
quan dén viée sir dung Internet banking. Khach hang nén doc va hiéu 16 cac diéu khoan va
diéu kién str dung nay dé sir dung Internet banking tot hon. Néu khéng dong ¥, dich vu Internet
banking s& khong duoc cung cap. Sau do, hé théng s& yéu cau khach hang phai d6i mat khau
tam thoi do ngén hang cung cip sang mat khau riéng ctia minh. S6 ky tr ctia mat khau khéc
nhau tuy qui dinh cta timg ngén hang nhung thong thuong 14 8 ky tw. Dé tang thém tinh an
toan, mat khau nay thuong thudc loai co phan biét dang chit (case-sensitive). biéu nay co
nghia 1a néu trong mat khau c6 chir hoa va chit thuong, vi du nhu "10To56Kt", thi khi nhap
mat khau vao may khach hang phai danh ding nhu vay. Ciing nhu s6 PIN cua thé rit tién,
mat khau ndy cling phai gitr tuyét dbi bi mat vi néu ngudi xau biét mat khau c6 thé rat tién
khoi tai khoan cta khach hang. Ciing dé dam bao cho tinh an toan khi sir dung Internet
banking, hé thong nay s& khong cho phép truy cap thong tin néu méat khau bi nhap sai ba lan.
Pé sir dung tr6 lai, khach hang can lién lac v6i Trung tAm tro gitip khach hang,

Trong trudng hop khach hang quén mat khau, ho s& can phai lién hé voi Trung tim hd
trg khach hang dé yéu cau duoc cép lai mat khau khac. Va khi nhap mat khau méi nay vao
may, hé¢ théng s€ yéu cau khéch dbi lai mét khau khac cta riéng minh.

Ngoai cac bién phap dam bao an toan bang mét khau ndi trén, cac ngan hang con st
dung mdt loat cac bién phép bd tro khac nhu hé thong tuong Itra (fire walls) va ma hod dit liéu
(data encryption).

Sau khi da két ndi thanh cong vao dich vu Internet banking ctia ngan hang, khach hang
c6 thé tuy ¥ lua chon céc dich vu theo yéu cau nhu:

+ Xem cac giao dich da xdy ra trén tai khoan.
+ Xem s6 du tai khoan.
+ Lap lénh chuyén tién.
+ Chuyén tién gitra cac tai khoan trong cting hé théng.
+ Céc 1énh thanh toan dinh ky (standing orders) va 1énh ghi no truc tiép (Direct Debits).
+ Lénh nguimg thanh toan séc.
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+ Thay ddi dia chi va thong tin ca nhan.
* Mot s6 dich vu khéc

Dich vu ngan hang qua mang di¢n thoai di dong (Mobile Banking)

Ciing nhu quan niém dbi véi mang dién thoai gia dinh, voi s luong ngudi sir dung
dién thoai di dong vao khoang 5 ti nguoi (cudi 2019) thi thi truong dién thoai di dong qua
1a mét thi truong dﬁy tiém nang cho loai hinh dich vu nay. Pbi v6i loai hinh nay, thé thong
minh déng mét vai tro hét sirc quan trong, Iuu trit moi thong thong tin lién quan dén nguoi
str dung va tinh hinh tai chinh ctia ho. Thé thong minh trong di¢n thoai di dong thuong duoc
biét dén dudi céi tén viét tat SIM (Subscriber Identity Module). Hé thong mang dién thoai
di dong sir dung giao thirc khong diy (WAP — Wireless Applications Protocol) va viéc kiém
soat bao mat thong tin s& tién hanh trén thé thong minh (s6 SIM). Bén canh viéc tién hanh
giao dich va chuyén tién gifta céc tai khoan, dich vu nay chu yéu dugc str dung dé nhan cac
thong tin thi trudng cip nhat nhat, dac biét 1a gia ca chimg khoéan va ngoai hbi. Tuy nhién
khéng phai quic gia ndo ciing c6 thé sir dung dich vu ndy ma con phai tuy thudc vao sy
phat trién ctia nganh vién thong & mdi quéc gia.

2.8. Cac loai thé dwgc sir dung trong thanh toan

Theé 1a mdt cong cu thanh toan do ngan hang phat hanh cho khach hang, khach hang
dung thé dé thanh toan tién hang, dich vu hodc rit tién trong pham vi tai khoan cho phép
theo nhu hop dong ki két gitta khach hang va ngan hang.

Nhiing hinh thirc so khai ban dau ctia thé ra doi vao thap nién 40 cua thé ki XX tai
M§. M¥ ciing chinh 13 noi d ra doi hai t6 chiic thé 16n nhat thé giéi 1a VISA va MasterCard
c6 pham vi toan cau. Ciing véi sur phat trién ctia 2 t6 chire thé trén, ching ta cling d4 quen
thudc voi nhimg tén tudi 16n nhe American Express (AMEX), Dinners Club, JCB, Euro
Card...

* Loi ich cua thé thanh toan

+ Su tién loi

La mot phuong tién thanh toan khong ding tién mét, thé cung cip cho khéch hang
su tién 1g1 ma khong mét phuong tién thanh toan nao co thé mang lai dugc. B.'fmg viéc s&
hiru mot chiéc thé khach hang co thé thanh toan ¢ bét ctr noi ndo méa khong can phai mang
theo tién mit hay séc du lich, va khong phu thudc vao khdi luong tién ho can thanh toan
dac biét dbi voi nhimg ngudi hay phai di ra nude ngoai di cong téc hay 1a di du lich.Thé
duoc coi 1 phuong tién thanh toan uu viét nhat trong sb cac phuong tién thanh toan phuc
vu ti€u dung.
+ Sy linh hoat

V6i nhiéu loai da dang, phong ph, thé thich hop voi moi déi trong khach hang, tir
nhiing khach hang c6 thu nhép thap (thé thuong) cho t6i nhitng khach hang c6 thu nhap cao
(thé vang), khach hang c6 nhu cau rat tién mét (thé it tién mat), cho t6i nhu cau du lich giai
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tri. .. thé cung cép cho khach hang d6 théa dung t6i da, thoa man nhu ciu ctia moi dbi tuong
khach hang.
+ Su an toan va nhanh chong

Chu thé co thé hoan toan yén tAm vé s6 tién cia minh truc nguy co bi mat cap.
Tham chi, du thé c6 thé bi 1iy cap, Ngan hang ciing bao vé tién cho chui thé bang sd PIN,
anh va chir ky trén thé. .. nhdm tranh kha nang rat tién ctia ké an trom.

Hon thé nita, hau hét cac giao dich thé déu duoc thuc hién qua mang két ndi truc
tuyén tir co s& chap nhén thé hay diém rat tién mat t6i Ngan hang thanh toan, Ngan hang
phat hanh va cac T6 chirc thé Qudc té. Viée ghi No - C6 cho cac chu thé tham gia quy trinh
thanh toan duogc thuc hién mot cach tyr dong do d6 qua trinh thanh toan dé dang, tién loi va
nhanh chong.

* Phan loai

+ Can cr vao chu thé phat hanh

Thé do ngan hang phat hanh

Theé do céc cong ty truc tiép phat hanh

Theé do céc to chire thé phat hanh
+ Can ¢t vao tinh chét thanh toan

Thé tin dung (Credit Card) Thé thanh toan (Charge Card).

Thé ghi no (Debit Card).

Thé rat tién (Cash Card).
+Cin clr vao cAu tao thé

Thé thong minh

Thé tir
* Céu tao thé

Cac loai thé thuong c6 mot dac diém chung do 1a: Thé dugc lam br?lng Plastic,
c6 kich thudc theo tiéu chuan qudc té 1a 5,5cm x 8,5cm. Trén thé o in day du cac
yéu t6 nhu: nhin hiéu thuong mai cta thé, tén va Logo cua nha phat hanh thé, s6
the, tén chu thé va ngdy hiéu luc (ngdy cudi cung co hiéu luc)... va mot sd yéu td
khac tuy theo quy dinh cua cac To chirc thé qubc té hodc Hiép hoi phat hanh thé.

* Quy trinh phat hanh thé

)

1) ‘

CHU THE PHAT HANH

A 4

TRUNG TAM
THE




(4) 3)

H. 3.3 M6 hinh quy trinh phét hanh thé

@) Khach hang giri yéu cau phat hanh thé va ho so thong tin can thiét dén
ngan hang.

2) Bo phan phat hanh cia ngan hang sé tién hanh kiém tra cac thong tin
lién quan dén. khach hang dé chap nhan hoc tir chbi. Néu hop 1¢ thi ho so s& dugc
guri dén cho trung tAm quan 1y thé.

3) Trung tAm thé dya trén ho so dé tién hanh in thé, cung cap sé PIN va
sau d6 chuyén lai cho bo phan phat hanh. Hop dong da duoc ki két.

4)  Khach hang sau d6 dén ki nhan thé va ki chitng nhan vao mat sau
cua thé va cac thong tin lién quan dén the.

* Quy trinh thanh toan thé

CO SO CHAP (2) NGAN HANG
NHAN THE » THANH TOAN
A
(1) (3)
\ 4
CHU THE NGAN HANG
PHAT HANH
(4)

H. 3.4 M6 hinh quy trinh thanh toan thé

(1)  Khéch hang mua hang va xuét trinh thé tai cac don vi chap nhan thé dé
thanh toan

(2) Vao cubi ki thanh toan, don vi chap nhan thé xuét trinh hoa don tai
cac ngan hang thanh toan thé (con goi la ngan hang thong bao) dé nhan tién tir cac
thé da thanh toan

(3) Ngan hang thanh toan thé quyét toan v4i ngan hang phat hanh thé

4)  Ngan hang phat hanh thé s& tién hanh thanh toan vai chu thé thong
qua Vviéc trir vao tai khoan cua chu thé tai ngan hang

Ciing c6 thé mo phong quy trinh thanh toan thé gdm 8 bude nhur trong hinh 3.5. Trong
do:

(1) Chu thé yéu cau thanh toan hang hoa, dich vu hoic rat tién mat bang
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the.
)
©)
(4)
()
(6)
(7)
(8)
(9)

CSCNT cung cap hang hoa, dich vu cho khach hang.
Guri hoa don thanh todn thé cho Ngéan hang thanh toan.
Ghi ¢6 vao tai khoan cua CSCNT hoac Ngan hang dai 1y.
Gui dir liéu thanh toan toi To chire thé québc té.

Ghi c6 cho Ngan hang thanh toan.

Béo ng cho Ngan hang phat hanh.

Thanh toan ng cho té chic thé quéc té

Gui sao ké cho chu thé

(10)  Thanh toan ng cho Ngan hang phat hanh.
* Cac bén tham gia thanh toan thé
+ Ngan hang phat hanh-NHPH (Issuing Bank)

Ngén hang phat hanh 13 thanh vién chinh thirc ctia cac T6 chire thé quic €, dugc
phép phat hanh thé. Dé viéc sir dung thé mang lai hiéu qué kinh té cao, Ngan hang phat
hanh phai 1a Ngén hang ¢6 uy tin trong nudc ciing nhu qudc té. Ngan hang phat hanh ciing

co thé 1a Ngan hang thanh toan.
Chii thé »” ®|  Ngan hang phat hanh
h @ s 7

ollo

@ :D Té chirc thé qudc té
Ol b

CSCNT — Ngén hang dai ly i Ngin hang thanh
@ toan
) O ‘

H. 3.5 M6 hinh thanh toan thé quéc té

+ Ngan hang thanh toan-NHTT: (Acquiring Bank)

Ngén hang thanh toan 1a thanh vién chinh thic hosc lién két cia to chuc thé
qudc té, hodc nhitng Ngan hang duge Ngan hang phat hanh uy quyén lam trung gian
thanh toan gitta chu thé va Ngan hang phat hanh. Ngan hang thanh toan co trach
nhiém tra tién cho cac CSCNT di cung cip hang hoa, dich vu cho chu thé, hoic diém
ng tién mat trude khi cha thé thanh toan lai cho Ngan hang phat hanh. Ngan hang
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thanh toan ciing cung cap va c6 trach nhiém ddi véi nhimg may moc, thiét bi chuyén
dung va hoa don thanh toan cho cac CSCNT.
+ Co s& chap nhan thé-CSCNT: (Merchant)

CSCNT la cac don vi cung tmg hang hoa, dich vu chap nhan thanh toan bang
thé. CSCNT phai ky hop ddng chap nhan thanh toan thé véi Ngan hang thanh toan
va phai co tai khoan tai d6. Néu du diéu kién, CSCNT sé& dugc cung cap cac may
moc, thiét bi, hoa don phuc vu thanh toan thé.

Mot s6 diéu kién dé co thé tré thanh CSCNT: La céc to chire, cong ty, ca nhan
c6 kinh doanh hang hoa hoac cung cap dich vu hop phap tai Viét Nam, c6 dia diém
kinh doanh va hoat dong kinh doanh thuan loi, cam két tuan thit moi quy dinh, luat
1& ctia T6 chic thé quéc té va Ngan hang, khong nam trong danh sach cac CSCNT
c6 do rai ro cao hoic “co van d&” vé ning luc tai chinh, kha ning tra no, trach nhiém
thanh toan...

+ Ngan hang dai ly-NHDL(Agent Bank)

La to chirc trung gian dugc ty quyén ctia Ngan hang thanh toan dé chap
nhan thanh toan thé hodc xay dung mang lug1 CSCNT. Ngan hang dai ly dong vai
tro nhu mot CSCNT

+ Chu thé (Card Holder)

La ngudi duoc Ngan hang phat hanh cho phép str dung thé, c6 hop dong ky
két day du.

Chu thé 1a ngudi duy nhat duoc quyén sir dung thé dé thanh toan tién hang
ho4, dich vu tai CSCNT hodc rat tién mit tai Ngan hang dai Iy hodc may ATM.

+ T chte thé Quéc t&-TCTQT

La hiép hoi cac to chire tai chinh, tin dung tham gia phat hanh va thanh toan
thé quéc té, hién bao gém: T6 chuc thé Visa, t6 chirc thé Mastercard, cong ty thé
American Express, cong ty thé JCB.

* Céc thiét bi sir dung trong thanh toan thé
+ M4y cha hoa don

May cha hoa don 1a mot thiét bi dung d¢ in lai nhimng thong tin can thiét duoc
dap ndi trén thé 1én hod don nhu: s6 thé, tén chua thé, ngay hiéu luc cia thé... tir d6
hoa don dugc xem nhu bang chimg xac dang vé viéc tiéu dung ctia chi thé dong thoi
1a co s& phép 1y giai quyét cac tranh chap giita cac doi tugng lién quan néu c6. May
cha ho4 don do ngan hang thanh toan cung cap cho cic co s& tiép nhan thé sir dung
khi cé thwong vu thanh toan bang thé hodc khi chii thé mudn rut tién tai quay cua
cac ctra hang dai ly thanh toan.
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+ May cép phép tu dong POS

May cép phép tu dong 1a mat thiét bi doc tir duoc lién két ndi véi mang ngan
hang chap nhéan thé va cic ngan hang phat hanh thé trén thé gidi. N6 cho phép doc
va truyén céc thong tin ctia chu so hitu thé vé tdi cac ngan hang phat hanh thé. Cac
giao dich tai chinh nh¢ vay ma dugc thuc hi¢n ghi lai trén tai khodn chu s¢ hiru thé
tai cac ngan hang phat hanh thé.

May duogc ciu tao dic biét co bd phan doc dai bang tur trén thé. Vi¢c doc nay
con gitp cho viée kiém tra tinh chat that gia trén thé. Trén may tinh c6 man hinh nho
hién thi cac thong tin vira doc va ¢ ban phim dé nhap s tién xin cip phép. Sau khi
gui thong tin di, may s& nhan dugc tra 10 truc tiép tir trung tam xt 1y cip phat thé.
May nay rat tién loi, nd gitp cho cac thuong vu duoc thuc hién trong subt 24 gio
ngay ca trong nhirng gid ma ngan hang dong ctra.

+ May rat tién ty dong ATM

May ATM bao gém mot s bo phan co ban: man hinh, ban phim dé nhap sb
PIN va s6 tién can rat, khe dé dut thé vao may va khe dé nhén tién do may dua ra.
Mubn rat tién, chu thé phai dua thé vao, nhap s6 PIN. May s& khong hién s6 PIN 1én
man hinh dé dam bao bi mat va an toan. ATM dugc ung dung vao cudi thap nién 60
va ngay 1ap tirc da thay doi quan niém truyén thong vé ngan hang. Trudc day khi
mudn rat tién mat khach hang déu phai dén ngan hang trudc gid dong cira nhung tir
khi may ATM ra doi khach hang dugc huong dich vu 24/24 véi ding v nghia cua
no6. Khach hang co thé rat tién mat, chi tra cac khoan vay, kiém tra sd du tai khoan
ctia minh bét ¢ lac ndo. Do tinh tién lgi ma ATM d3 dugc st dung rong rai va phat
trién ra trén toan thé gioi.
* Thé tin dung
+ Visa International (T4 chirc thé qudc té Visa)

Thé Visa, tién than 1a Bank Americard do Bank of America phat hanh vao
nam 1960, hién nay 14 loai thé c6 quy mo phat trién 16n nhét trén toan cau. Pén cubi
nam 1990 c6 khoang 257 tri¢u thé dang luu hanh véi doanh thu khoang 354 ty USD.
Nhung chi trong khoang 3 niam, va cudi nim 1993 doanh thu cta Visa ting manh
mé 1én dén 542 ty USD.

+ MasterCard International (T6 chirc thé qudc té Mastercard)

MasterCard ra do1 vao ndm 1966 v6i tén goi la Master Charge do hi€p hdi thé
lién Ngan hang ICA( Interbank Card Association) phat hanh thong qua cac Ngan
hang thanh vién trén thé gidi. Nam 1990, mot hé théng ATM 16n nhat thé gidi duoc
st dung phuc vu cho nhitng nguoi dung thé MasterCard. Ciing nam nay, MasterCard
da phat hanh dugc hon 178 tri€u thé, c6 5.000 thanh vién phat hanh va 9 tri¢u diém

71



tiép nhan thé. Dén nam 1993, doanh thu cia MasterCard 1én dén 320,6 ty USD va
khoang 216 triéu thé dang luu hanh tai hon 220 nudc trén thé gidi. Cho t6i nay, tham
gia vao hiép hoi MasterCard 1én dén 29.000 thanh vién.

+ Thé tin dung: (Credit Card)

La loai thé dugc sir dung pho bién nhat, theo d6 ngudi cha thé duoc st dung
mot han muc tin dung tuan hoan dé mua sim hang hoa, dich vu tai nhiing co s& chap
nhan loai thé nay.

V& ban chat day 1a mét dich vu tin dung thanh toan véi han mure chi tiéu nhat
dinh do ngan hang cung cip cho khach hang cin cir vao kha ning tai chinh, sd tién
ky qui hodc tai san thé chap ctia khach hang. Khoang thoi gian tir khi thé dugc dung
dé thanh toan hang ho4, dich vu tdi1 lic chu thé phai tra tién cho ngan hang c6 do dai
phu thudc vao tung loai thé tin dung cua cac td chtrc khac nhau. Néu chu thé thanh
toan toan bo sd du ng vao ngay dén han, thoi gian nay s¢€ trd thanh thot gian an han
va chi thé hoan toan duoc mién 13i ddi v6i s du ng cudi ky. Tuy vy, néu hét thoi
gian ndy ma mot phan hay toan bo sé du ng cudi ky chua duoc thanh toan cho ngan
hang thi chu thé s& phai chiu mot khoan 13i va phi cham tra. Khi toan b so tién phat
sinh dugc hoan tra cho ngan hang, han mirc tin dung cia chu thé duoc khoi phuc
nhu ban dau. Py chinh 12 tinh chat “ tudn hoan” revolving cta thé tin dung.

+ Quy trinh thanh toan thé tin dung:

- Bwéc 1: Chii thé dung thé dé thanh toan tién hang ho4, dich vu hoic rut
tién mat.

Khi nhan duoc thé tir khach hang, Ngan hang dai Iy hodc CSCNT phai kiém
tra tinh hop 1& cta thé: Logo, biéu tuong cua thé tin dung qudc té, bang chir ky, ky
hiéu dic biét, thoi han hiéu lyc, cac yéu td in ndi trén thé. ..

Sau khi kiém tra tinh hop 1é cua thé, CSCNT hoidc diém tng tién mat phai
hoan thanh hoa don, dé ngay giao dich, sé tién giao dich, s6 cap phép (néu co), tén
va sb hiéu CSCNT, loai hang hoa, dich vu cung tng.

Tiép d6, CSCNT s& phai yéu cau khach hang ky vao hoa don (chit ky trén hoa
don phai khép ding véi chir ky ¢ bang sau cua thé).

Hoa don thanh toan thé gdm ba lién: mot lién giao cho khach hang gitt, hai
lién con lai CSCNT gitr lai.

Trong trudng hgp CSCNT va chi thé thoa thuan huy bo mot phan hay toan
bo giao dich da thuc hién, CSCNT khong dugc hoan lai cho chu thé bﬁng tién mat
ma phai thuc hién giao dich hoan tra. DPdi véi CSCNT ¢ trang bi may POS c6 hé
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théng thu nhén tin hiéu dién tir EDC(Electronic Draft Capture - May thanh toan tu
dong) thi co thé diéu chinh hay huy bo toan bd giao dich trudc khi truyén dit lidu.

CSCNT phai lién hé ngay véi Ngan hang dé xin cap phép khi:

S tién giao dich bang hodc 16n hon han mirc thanh toan.

C6 nghi ngd thé gia hay chi thé c¢6 van dé.

Chi sau khi duoc Ngﬁn l,la‘m’g phat hanh hodc T6 chtic thé Quéc té cho phép
giao dich bang cach cung cap s6 cap phép thi CSCNT méi dugc thuc hi¢n giao dich.

- Bude 2: CSCNT giao dich voi Ngan hang.

O day c6 sy phan biét gitta CSCNT c¢6 str dung cac may POS c6 hé théng thu nhan
tin hi¢u dién ttr EDC va CSCNT khong sir dung may nay.

Pbi v6i CSCNT ¢b trang bi may POS c6 thu nhan tin hi¢u dién ttr EDC: Viéc doc
cac dit liéu trén thé va in ra hoa don thanh toan thé s& do méy thuc hién ké ca viée xin cép
phép. Dt liéu vé giao dich s& duoc luu giit trén bd nhé cia may. Hang ngay, CSCNT truyén
dit liéu thanh toan vé Ngan hang thanh toan. Con hoa don thanh toan EDC s& dugc tap hop
va chuyén cho Ngan hang thanh toan mdi tuan.

Déi voi CSCNT khong trang bi may 6 thiét bi thu nhan dién tir EDC: Viée déi chiéu
danh séch thé cAm luu hanh, xin cap phép déu do CSCNT thuc hién sau d6 s& ding may ca
tay dé in ra hod don thanh toan. Hang ngay, CSCNT s& tong hop toan bd hoa don phat sinh,
lap bang ké hoa don, gitr lai mot lién luu con mot lién giri ¢én Ngan hang thanh toan ctng
bang ké sau khong qua 05 ngay ké tir ngay giao dich.

- Bude 3: Ngan hang thanh toan cho CSCNT.

Can ctr vao dir licu EDC hodc hoé don thé nhan dugc, Ngan hang thanh toan tién
hanh tam tmg tién cho CSCNT trén co sé tong gid tri giao dich sau khi d trir di mot khoan
phi ma CSCNT phai thanh toan theo ty 1& da quy dinh trén hop dong dai Iy ky gitta Ngan
hang va CSCNT.

- Budc 4: Thanh toan véi t6 chitc thé Quéc té va cac thanh vién khéc.

Cudi mdi ngay, Ngan hang tong hop toan bd cac giao dich phét sinh tir thé do Ngan
hang khéc phat hanh va truyén dit liéu cho T chirc thé qudc té va nhan dir lidu thanh toan
tir TS chirc thé Qudc té truyén vé. Dir lidu ndy bao gdm tat ca nhimng khoan ma Ngan hang
thanh toan dugc tra, nhimg khoan phi phai tra cho T6 chiic Thé Quéc té, nhimg giao dich
bi tra soat...

* The ghi no (debit card)

Vi loai thé nay, chit thé c6 thé chi tra tién hang hod, dich vu dua trén s6 dur tai khoan
tién gt hodc tai khoan tién giri thanh toan ctia minh tai Ngan hang phat hanh thé. Thé thanh
toan khong cd han murc tin dung vi né phu thudc vao sO du hién hiru trén tai khoan ctia chi
thé. S tién chu thé chi tiéu s& dugc khau trir ngay vao tai khoan ctia cha thé théng qua
nhiing thiét bi dién tir dat tai co s chip nhan thé.
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Chu thé ciing c6 thé dugc Ngan hang cap cho mot muc thau chi, tuy theo su thoa
thuan gitta cht thé va Ngan hang. D6 1a mot khoan tin dung ngén han ma Ngan hang cap
cho chu thé.

C6 2 loai thé ghi ng co ban:

Thé Online: Nhiing thong tin vé giao dich duoc két ndi truc tiép tir thiét bi dién tir
dat tai co so chdp nhan thé hogc diém rat tién mat t6i Ngan hang phét hanh. Gia tri nhimg
giao dich dugc khiu trir truc tiép va lap tlrc vao tai khoan cta chu thé.

Thé Offline: Thong tin giao dich dugc luu tai may dién tir cia CSCNT va dugc
chuyén dén Ngan hang phéat hanh mudn hon (khong c6 két ndi truc tiép vao thoi diém thanh
toan). Gia tri nhimg giao dich s& duoc khau trir vao tai khoan cta chu thé sau d6 vai ngay.

Nhu vy dé c6 duoc mot thé ghi no thi chu thé phai ¢ mot tai khoan tién giri (tai
khoan ky thac) tai ngén hang va ky quy mot khoan tién trong d6. Khi str dung thé rat tién
hay chi tra, ngay lap tirc mot khoén tién tuong duong s& bi trir vao tai khoan ctia minh. Néu
khéng c¢6 sb dur thich hop duoc duy tri trén tai khoan cta minh thi thé s& khong ding dugc
nita. D6i véi thé tin dung khong bt bude yéu cau phai ky qu tai ngan hang thay vao do sé
muon tién tir ngén hang theo ding ¥ nghia ctia tir tin dung. Khi do viéc sir dung thé s& dugc
két ndi véi tai khoan ctia khach hang twong ty nhur thé ghi ng. Tuy nhién diém khac nhau
gitra thé tin dung va thé ghi no 14 thé ghi no tién trong tai khoan 13 tién giri ctia khach hang,
nhung véi thé tin dung thi tién trong tai khoan 13 tién cta ngan hang. Vi ca hai loai thé nay
khéach hang déu c6 thé mua sdm tai cac co sd chip nhan thé hay rit tién mét tir ATM.

* Thé thong minh

Theé thong minh 13 loai thé c6 kich thude nhu mot chiée thé tin dung thong thudng
nhung trén do co gén mot con chip — vi mach dién tir. Vi mach dién tir nay bao gém mot
thiét bi ra vao dic trung, mot b vi xtr 1y, mot bd nhd. Tat ca nhiing thiét bi nay s& giyp luu
trit rat nhiéu nhiing loai thong tin khac nhau tir cac thong tin nhur sb thé tin dung, hd so stc
khoé c4 nhan, bao hiém y té, hd so cong tac, bang l4i xe. ... v6i dung luong 16n gap 100 1an
s0 v6i dung luong ciia cc thong tin c6 thé luu trit trén mot the tin dung thong thuong. Thé
thong minh c6 kha nang luu trt va xir 1y thong tin vé1 do an toan cao nén dugc st dung
trong rat nhidu nganh nhu ngén hang, tai chinh, y t& hay buu chinh vién thong.

Hién nay thé thong minh dugc str dung tai rat nhiéu nude. Vao cudi ndm 2001, hang
Master Card International d6 phat hanh 30 triéu thé thung minh. Cung ngh¢ thé thong minh
duoc khoi dau tai Phap nhung it théng dung tai My, noi ma ngudi ta hay str dung thé tin
dung 13 chil yéu. T6i ndm 1999, khi hong American Express tung ra thi trudng loai thé
American Express Blue cho phép két hop tinh ning cua ca thé tin dung va thé théng minh
thi nhu cau sir dung thé thung minh maéi xuét hién tré lai tai My. Ttr website cia Amex,
khach hang co6 thé tai xuéng mot phﬁn mén vi tién s6 hoa cung cac dich vu dac bi¢t khac
nhur thanh toan hoa don trye tuyén mién phi, cc cong cu tai chinh. ..

Vi cac loai thé nay, nguoi sir dung c6 thé luu trir vi s6 cia mdnh tron thé va mua
bon hang hoo truc tuyén trong mui truong an toan, d6 duge mé hood. Bé chip nhan thé ngudi

74



ban hang chi can la“'lp dit cac thiét bi doc thé. Con ddi véi cac cira hang truc tuyén thi chi can
phat trién mot chuong trinh phan mén dé c6 thé xir I cac thong tin g t6i bd phan doc the
ctia khach hang. Amex dang rat khuyén khich viéc str dung rong r6i thé Blue nhung hién
nay thé ndy mai chi dugc sur dung nhu mét the tin dung chir cac chiic nang cua thé thong
minh van chua phd bién ddi véi ca ngudi ban va ngudi mua.

Mondex 1a loai thé thong minh dugc wa chudng nhat hién nay. Thé do cong ty
Mondex phéi hop ciing cac dbi tac Mastercard AT&T, HP va mot s6 ngan hang 16n nghién
ctru ra. Nguoi st dung thé c6 thé mo tai khoan tai ngan hang c6 cung cap dich vu thé thong
minh, nhap tién mt vao tai khoan tai ngan hang sau d6 théng qua céc thiét bi doc thé hay
thiét bi ATM dé rut tién tir thé thong minh. Thé Mondex c6 cAu tao nhur mét vi s, duoc
chia 1am ndm vi nhé khac nhau nham cung cp cting lic c¢6 thé lwu trit nam loai tién khac
nhau tai mot thoi diém. S6 tién dién tir d6 str dung s& dugc khéu trir vao sb tién co trén the,
do véy chti thé khong thé str dung lai sb tién do nita.

Viéc dung thé théng minh khong chi gitip thuc hién thanh toan truc tuyén, chuyén
tién dién tir ma con luu trit nhimg thong tin v& mdi 1an giao dich trén thé. Thé Mondex rat
an toan cho tat ca cac bén tham gia giao dich do sir dung hinh thitc md khoa hai chiéu.
Nguoi ban hang khong thé biét duoc cac thong tin cac nhan ctia chi thé ma chi biét d6 nhan
dir tién. Nguoi ban hang luu trir tién tai tai khoan & ngan hang va ngén hang chi ndm rir
duoc tong s tién chir khong biét cac thong tin vé nguoi tiéu ding. Do d6, nguoi tiéu ding
c6 thé béo vé duoe cac thong tin ca nhan cua minh.

Céc dich vu thanh toan trire tuyén ma hién nay Mondex cung cép cha yéu 1a thanh
toan cho cac dich vu mua hang tai nha thong qua TV k¥ thuét s hay dién thoai di dong.
Hodc ding thé dé thanh toan cho céc tro choi trén mang, mua x0 b, ¢4 cugce trén mang
* Tién dién tt, tién sb hoa (e-cash, digital cash)

Digicash coi e-cash nhu mot méy tinh rat tién tur dong ao. Ngudi str dung mo mot tai
khoan e-cash PC dé mua mét s6 luong e-cash nhét dinh Iuu thong trén dia cing tir ngan
hang e-cash, thong thuong khong it hon 100 USD, va dung thanh todn véi nhimg thuong
gia chip nhén e-cash cho nhimg chi phi hang hoa d6 mua. Nhiing thuong gia niy s& két
toan véi ngan hang phat hanh e-cash. Ngan hang phat hanh e-cash s& chuyén s tién ma
ngudi tidu ding d6 mua san pham tra cho coc thuong gia.

Phan mém chay cho may khach (client) goi 1a Purse, ¢6 giao dién db hoa va chay
duoc trén windows 3.1 trd 1én. Doanh nghiép tham gia vao chuong trdnh e-cash ciing can
mdt phan mém duoc cung cap boi Digicash dé xtr Iy tir céc giao dich tir don gian cho dén
ca mot hé thong ké toan phiic tap, ké ca chirc niang kiém soat lwong ton kho.

Phuong thirc thanh toan ndy c6 cac dic diém sau:

- Ngan hang va thuong gia c6 cam két va quan hé uy quyén véi nhau, ngudi tiéu
dung, thuong gia va ngan hang e-cash déu phai sir dung phan mén e-cash, thich hop véi
mua ban nho.
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- Kiém chimg tur cach do e-cash thyc hién tirc 13 ngdn hang st dung chit ky s6 hoo
khi cho vay e-cash, mdi khi giao dich thuong gia s& chuyén e-cash cho ngan hang dé ngan
hang kiém tra tinh hiéu lyc cta nguoi sir dung (théng tin phai 13 khong gia mao hodc tién
chua duoc sur dung).

- Ngan hang chiu trach nhiém chuyén tién gita nguoi sir dung va cac thuong gia.

- E-cash c6 céc dic diém ctia tién mat 1a Tuu gir, 1dy va chuyén nhuong.

Hién nay, c6 mét sb cong ty 16n va ngan hang da mua ban quyén cta e-cash vi du:
Deutsche bank, Ptic; Den Norske bank, Nauy; Advance bank, Uc; Nomura Rerearch
Institude, Nhat; Mark Twain bank, M va Eunet, Phan Lan.

* Vidién tir

Mot vi tién sb hod dugc thiét ké cb gang mo phong lai céc chirc ning ctia mot vi tién
truyén théng. Nhu d6 nai ¢ tron ddy 13 noi tap trung tat ¢4 tién dién tir phuc vu cho viée giao
dich ctia khach hang trén mang. Cac chirc ning quan trong nhét ctia vi tién s hod do6 1a:

Chimg minh tinh x4c thuc khach hang thong qua viée str dung cac chimg nhan sb
hoé hoic bang cic phuong phap ma hoa thong tin khac.

Luu trir va chuyén cc gié tri.

Dam bdo an toan cho qua trinh thanh téan gitra ngud1 mua va nguoi ban trong cac
giao dich thuong mai dién tur.

Khi cai dit chuong trinh ndy, khach hang thiét 1ap mot Wallet ID (nham gap nguoi
ban hang nhén ra ho) giéng nhu s6 PIN trén thé ghi no. Cling nhur vy, ngudi ban ciing phai
c6 mot 1D dé nguol mua co thé nhén ra ho. Dé thiét 1ap mot vi s0, khach hang co6 thé tai
mién phi tir website ctia Cybercash hay tir cac website ctia cac cong ty thuong mai c6 sir
dung phuong thirc thanh toan bang Cybercash mot chuong trinh ctia Cybercash 1a
Cybercoin, sau d6 rat tién tir tai khoan nha bang bang Internet (giéng nhu rit tién tir mot
méay ATM thong thudng). Mot khi vi s6 d6 san sang thi nguoi sir dung c6 thé mua sim tai
cc cira hang chap nhén cc phuong thirc thanh toan Cybercash. Cybercoin duoc sir dung
cho cac khoén thanh toan nho hodc It vét, ma néu st dung thé tin dung phai tinh phi. Viéc
thiét 1ap mot v s6 ¢t khoe g& so v6i mot ngudi ding thé tin dung dé thanh toan khac, d6
la: Nguoi dung vi $6 ¢6 mot ID nén ho dugc xac minh trude nguo1 ban va c6 mot tai khodn
xac 1ap bang Cybercash nén c6 thém nhiéu tién ich.

fch loi chu yéu clia vé tién s6 hoa 1 sy tién loi trong qua trinh mua sam tron Internet
va chi phi cho coc giao dich thép bdi viée thuc hién hda don dat hang duoc tu dong giai
quyét. Vi vi tién s6 hoa, khach hang khong phai dién cac thong tin vao don dat hang truc
tuyén nhu cac hanh thirc thanh toan khéc. Thay vao d6, khach hang chi can nhan chudt vao
biéu tuong vi s6 cia minh trén man hinh va phan mém sé& tir dong dién cac thong tin c6 lién
quan dén dit hang, van chuyén. Diéu nay khong chi gitip day nhanh qua trinh giai quyét
don dat hang ma con gitp giam nhing rai ro vé danh cap thong tin hay gian 14n ma hinh
thire thanh toan bang thé tin dung thuong gap.
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Vi s6 khong chi dem lai loi ich cho nguoi mua ma ciing cho ¢4 ngudi ban hang. Sir
dung vi tién sb hod s& gitip ngudi ban hang ha thap cac chi phi giao dich, tao co hdi cho cac
hoat dong tiép thi, quang céo, duy tri khach hang ciing nhu giam duoc cac truong hop gian

A

lan.
2.9. Thanh toan dién ti gitra doanh nghiép veéi doanh nghiép

Thanh toan B2B thudng khong duoc thue hién true tuyén bang thé tin dung vi gié tri
giao dich 16n, nén trong B2B doanh nghiép s& thuc hién thanh toan nhu trong xuat nhap
khau hodc ra nhiing 1énh chuyén tién truc tiép tir ngan hang cta ngudi mua dén ngan hang
cuia nguoi ban.

* Xuét trinh va thanh toan hoa don doanh nghiép (EIPP —Enterprise Invoice Presentment
and Payment)

Tuy thudc vao vai tro, vi tri ctia bén mua va bén ban trong hé thong quan hé nguoi
mua-ngudi ban, cac doanh nghiép trién khai ba loai hinh giai phap thanh toan khac nhau:

- True tiép nguoi ban: Giai phap nay lién két mot ngudi ban voi nhidu ngudi mua vé
viéc xuét trinh hoa don. Nguoi mua truy cip vao website cia ngudi ban rdi ding nhap
chuong trinh EIPP ctia nguoi ban. Nguoi ban khai tao hoa don trong hé théng va thong bao
cho nguoi mua twong tmg rang ho da sin sang dé xem xét. Ngudi mua truy cap va website
ngudi ban dé xem xét va phan tich hoa don. Nguodi mua c6 thé cho phép thanh toan hoa don
hodc tién hanh thuong luong. Trén co s& cac quy tic dd quy dinh trudc, thuong luong c6
thé dugc chép nhan, tir chéi hodc xem xét lai mot cach tu dong. Khi vigc thanh toan da dugc
cho phép va thuc hién, t6 chre tai chinh cta nguoi ban s€ xit Iy giao dich thanh toan.

M0 hinh nay dugce dung mot cach dién hinh khi c6 quan h¢ da dugc thiét 1ap tr trudic
gitra nguoi mua va ngudi ban. Néu mot ngudi ban phat hanh nhiéu hoa don hodc hoa don
O gia tri cao, thi sau d6 ¢6 thé nhan duoc khoén thuong dang ké khi thuc hién EIPP. Chinh
vi 1}'/ do nay ma moé hinh nay thuong dugc cac cong ty hoat dong trong linh virc san xuat,
vién thong, nganh phuc vu cong cong, cham soc stre khoe, nganh dich vu tai chinh 4p dung

- Tryc tiép nguoi mua: Trong mo hinh ndy, c6 mot ngudi mua trong khi nhiéu

ngudi ban. Ngudi ban dang nhap vao hé théng EIPP ciia ngudi mua & website cia
nguoi mua. Nguoi ban gui hda don téi EIPP cta ngudi mua, st dung dinh dang cua
nguoi mua. Khi mét hoa don duoc gui, nguoi mua sé dugce thong bao. Ngudi mua
xem xét va phan tich hoa don trén hé théng. Ngudi mua thong bao moi bat dong dén
nguoi ban twong tng. Trén co so cac quy tic di duge quy dinh tir trudc, tranh luan
c6 thé duoc chap nhan, tir chdi hodc xem xét lai mot cach tu dong. Mot khi hoa don
dugc chap nhan, ngudi mua s& cho phép thanh toan va té chire tai chinh cta ngudi
mua tién hanh xir 1y giao dich.
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Pay 1a mo hinh dang phat trién, dya trén vi tri chi phéi cia ngudi mua trong
cac giao dich B2B. N6 duoc sir dung khi nguoi mua thuc hién khéi luong 16n hoa
don. Céc cong ty nhu Wal-Mart dang tién hanh thiét 1ap EIPPs truc tiép ngudi mua.

- Ngudi cung cap dich vu: Pay 1a mé hinh nhiéu ngudi ban - nhiéu ngudi mua,
trong d6 ngudi cung cap dich vu dong vai trod 13 trung gian thu gom va tap hop hoa
don tir nhiéu nguoi ban va thanh toan tir nhiéu ngudi mua khac nhau. Nguoi cung
cap dich vu 1a bén tht ba khong chi cung cip dich vu EIPP ma con céac dich vu tai
chinh khéc (vi du nhu bao hiém, giir cac ban giao kéo). Trong méd hinh nay, ngudi
ban va nguoi mua ding ky voi hé théng EIPP cua nguoi cung cap dich vu. nguoi
ban thiét 1ap va chuyén thong tin hoa don cho hé thdng EIPP. Ngudi cung cap dich
vu thong béo cho t6 chire ngudi mua tuong Gmg 1 hoa don d3 sin sang. Ngudi mua
xem x¢ét lai va phan tich hoa don. Thuong luong c6 thé duoc thuc hién thong qua
nguoi cung cap dich vu EIPP. Trén co sd cac quy tic da duoc dinh trude, tranh luan
c6 thé duoc chap nhan, tir chéi hoic xem xét lai mot cach t dong. Khi nguoi mua
cho phép thanh toan hoa don, ngudi cung cap dich vu tién hanh viéc thanh toan. Viéc
thanh toan c6 thé dugc thuc hién hoic bai to chic ngan hang ctia ngudi mua hoac
boi to chirc ngan hang cua ngudi ban.

* Thé mua sam (p-card ’

La thé thanh toéu} voi muc dich dac biét duoc cap cho nhan vién c{)ng ty.
Chl'mg‘duzqc st dung d¢ thanh ‘Eoén nhitng nguyén liéu va dich vu phi chién luoc
(nhu d6 dung van phong, ndi that van phong, may tinh, dich vu sua chira va bao tri,
di’ch vu dua tin va dich vu lao dpng tam thoi) téi m@t mlrl’C,gi(')’i han (thuong tir 2000
dén 2000 do la). Nhﬁrng mua‘sém nay ,thuc‘)’ng ,Chi‘ém da s0 cac cudc thanh toan cua
C(f)ng ty nhung chiém ty I¢ phan tram rat nh(’)‘ SO tién ma cong ty phai bo ra. Thé mua
SE}m hoat dér}g tuong tu nhu’, cac thé nap tién khélcrvé duoc sir dung trong ca mua
sa‘}m truc tuyén V%l ngoal tuyén. Su khac b‘iét chu yéu gitra thé tin dung va thé mua
sam la thé mua sam la tai khoan khong tuan hoan, nghia la can phai thanh toan day
du vao moi thér{g, tl}u’(‘mg 1a trong vong 5 ngay cudi thoi han hdi phiéu
* Dich vu chuyeén tién dién tur: o

Trong cac hinh thirc thanh toan B2B, dich vu chuyén tién dién tir 1a hinh thirc
thir hai trén phuong dién tan suét s dung, sau ACH. Dich vu ghuyén tién dién tr 1a
mot hé thong chuyén tién dugc phat Erién va duy tri boi HE thong du trir Lién bang
M¥. Hinh thl’l:’c n:ciy d}rcyc, su dung dién hinh trong céc’ dich thanh todn l6n, noi ma
thoi gian la yeu to thiét yeu. Thuc hién giao dich ?hé (jlét, mua ching khoan va thanh
toan cac khoan vay la cac vi du vé dich vu chuyén tién dién tir thuong hay duoc su
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dung. Khi dich vu chuyén tién dién tir dugc str dung, mot Ngan hang du trit Lién
bang dugc chi dinh s€ ghi ng cho tai khoan ngan hang ctia nguoi mua va gui 1€nh
chuyén tién téi Ngan hang duy trir Lién bang ctia ngudi ban va sau d6 ghi c6 cho tai
khoan cua ngudi ban. Tat ca thanh toan nho dich vu chuyén tién dién tir duoc thuc
hién ngay lap tirc va khong thé huy bo dugc.
* Thu tin dung trong thanh toan toan cau
Thu tin dung duoc str dung khi thanh toan toan cau B2B can dugc thyc hién,
dac biét 1a khi c¢6 nhitng rai ro 16n trong thanh toan. Thu tin dung con duoc goi 1a
L/C hay tin thu duoc ngan hang dai dién cho ngudi mua (ngudi nhap khau) phat
hanh. N6 dam bao cho nguoi ban (nguoi xuat khau) rang viéc thanh toan hang hoa
hoic dich vu s& duogc thuc hién mién 12 moi diéu khoan cua L/C phai khép véi nhau.
Trudce khi tin dung dugc sir dung, ngudi ban va ngudi mua thoa thuan moi diéu
khoan va diéu Kién trong thanh toan va hop dong mua ban. Cong ty-bén mua sau d6
huéng din ngan hang cia minh phat hanh tin thu pht hop voi hop dong. Tin dung
c6 thé tra ngay hoac tra dinh ky. Tra ngay c6 nghia 1a tién hanh thanh toan khi xuat
trinh tai lidu sau khi hang cap cang hoac khi dich vu da dugc cung cap. Tra dinh ky
c6 nghia la nguoi ban gia han thanh toan cho nguoi mua thém mdt khoang thoi gian
nhat dinh (30, 60, 90 ngay, v.v...) sau khi xuét trinh gidy to.
CAU HOI ON TAP
1. Thanh toan dién tir 1a gi? Néu nhiing loi ich va han ché caa thanh toan dién
tu
2. Néu mét s6 hinh thirc thanh toan dién tir phd bién hién nay ‘
3. Phan biét cac loai thé thanh toan. Trinh bay quy trinh thanh toan bang thé
tin dung trong thanh toan quoc té. o
4. Trinh bay cac diéu kién can thiét de trien khai thanh toan dién tir
5. Cho bict cac doi tuong tham gia trong thanh toan dién tu.
6. Phan tich thuc trang ing dung cac hinh thirc thanh toan dién tir tai Viét
Nam
- Thuyc trang phat trién cua céac dich vu ngan hang dién tu
- Thyc trang phat tri@n cua cac loai hinh th,anh toan thé dién tir
- Thyc trang phat trién thanh toan truc tuyén
- Thuc trang phat trién cua cac hinh thirc thanh toan dién tir gitra doanh
nghiép véi doanh nghiép. 7 7
7. Tim va phan tich uu — nhugc diém cua mot cong thanh tgén dién tr tai
Viét Nam, so sanh v&i mo hinh tuong ty thanh cong trén the gidi.
8. Trinh bay quy trinh giao két hgp dong dién tir tai mot website. So sanh vai quy
trinh giao két truyén thong.
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TOM TAT CHUONG 3
- Loi ich va han ché cua thanh toan dién tir
- Nhiing rui ro trong thanh todn dién tur
- Cac hinh thire thanh toan dién tir

- Quy trinh thanh todn thé trong thanh toan dién ti
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CHUONG 4. AN TOAN TRONG PIEN TU
GIOI THIEU CHUONG
Chuong 4 hudng dan sinh vién hiéu duoc tong quan vé an toan dién tir, cac van

dé dit ra d6i vai an toan trong thuong mai dién tur, cac hinh thirc tan cong co ban
trong thuong mai dién tir, bién phap phong tranh rui ro trong thuong mai dién tu.

MUC TIEU
1. Vé kién thuc:

- Nam duoc tong quan vé an toan dién tir

- Nam duoc céac van dé dat ra dbi vai an toan trong thuong mai dién tir
- Nam duoc cac hinh thirc tin cong co ban trong thuong mai dién ti

- Ném dugc céc bién phap phong tranh rui ro trong thuong mai dién tir
2. Vé k¥ nang:

- Rén luyén k¥ nang nghién ctru va tim hiéu tai liéu.
- Nang cao k¥ ning phan tich va giai quyét van dé
3.Vé nang luc tu cha va trach nhiém:

- Y thie duoc tAm quan trong va ¥ nghia thyc tién cta viéc nghién ctru quan tri
tai chinh trong thuc tién cong viéc.

- Thai d6 hoc tap nghiém tac, tich cuc trong thao luan cac ndi dung giang vién
néu ra.

PHUONG PHAP GIANG DAY VA HQC TAP CHUONG 4

-Pbi véi nguoi day: st dung phuong phap giang giang day tich cuc (dién giang,
van dap, Lam mau); yéu cau nguoi hoc nghién ciru va tra 10i cac cau hoi thao luan
(ca nhan hodc nhom).

-Déi voi nguoi hoc: chu dong doc trude giao trinh (chuong 4) trudce budi hoc;
hoan thanh day du ndi1 dung ly thuyét.

PIEU KIEN THUC HIEN CHUONG 4
- Phong hoc chuyén mén hdéa/nha xuong: Khong
- Trang thiét bi may moc: May chiéu va céc thiét bj day hoc khéc

- Hoc li¢u, dung cu, nguyén vat li¢u: Chuong trinh mon hoc, giao trinh, tai liéu
tham khdo, gido an, phim anh, va cac hang hoéa lién quan.

- Céc diéu kién khac: Khong c6
KIEM TRA VA PANH GIA CHUONG 4
- Noi1 dung:
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+ Kién thire: Kiém tra va danh gia tat ca ndi dung da néu trong muc tiéu kién
thirc

+ Ky nang: Banh gia tat cd ndi dung da néu trong muyc ti€u ki nang.
+ Nang lyc tu chu va trach nhiém:

» Trong qua trinh hoc tap, ngudi hoc can:
« Nghién ctru bai trudc khi dén 16p

« Chuan bj day du tai liéu hoc tap.

« Tham gia day du thoi luong mén hoc.

* Nghiém tuc trong qua trinh hoc tap.

- Phuong phép:

+ Piém kiém tra thuong xuyén: 1 diém kiém tra (hinh thirc: Tu luan )

+ Kiém tra dinh ky: 1 diém kiém tra (hinh thtrc: kiém tra tu luan
NOI DUNG

1 An toan trong thwong mai dién twr

Thuong mai dién tur giup thuc hién céc giao dich, thanh toan, marketing va
gia tang gia tri clia cac san pham hang ho hiru hinh hoic truyén nhiing co s¢ di
liéu lién quan t61 thé tin dung, cac phuong tién thanh toan khac cuia khach hang.
Viéc dam bao an toan cho cac thong tin trén 14 rat quan trong, song dang phai doi
dién véi mot van dé: 1am thé nao dé tim ra duoc mot trang thai can bang hop 1y
gilta moOt bén 1a an toan va mgt bén 1a tién dung (gém cac chtrc nang, cac dac tinh
d& thao tac ctia hé thong nay). Mot hé thdng cang an toan thi kha nang xir 1y, thuc
thi thao tac cang phtrc tap. Con nguoc lai, co thé sé khong ddm bdo an toan.

1.1 Khai niém an toan trong thwong mai dién tir

An toan c6 nghia 1a duoc bao v¢, khong bi xam hai. An toan trong thuong
mai dién tir duge hiéu 13 an toan thong tin trao doi gilra cac chu thé tham gia giao
dich, an toan cho cac hé théng (hé théng may chii thuong mai va cac thiét bi dau
cudi, dudng truyén...) khong bi xAm hai tir bén ngoai hodc c6 kha ning chong lai
nhitng tai hoa, 16i va su tin cong tir bén ngoai.

Pé dat dugc muc d6 an toan cao trong thuong mai dién tir, chiing ta phai str
dung nhiéu cong nghé méi. Song, ban than cac cong nghé mdi nay khong thé giai
quyét duoc tat ca moi van dé. Can co cac thi tuc va chinh sach, to chirc... dé bao
dam cho cac cong ngh¢ trén khong bi pha hong. Cac tiéu chuan cong nghé va cac
dao luat moi, phu hop cua chinh phu cling can duge ap dung dé tang hiéu qua hoat
dong cua cac k¥ thuat thanh todn va dé theo doi, dua ra xét xur nhirng vi pham luét
phap trong thuong mai dién tir.

1.2 Nhitng quan tidm vé vin dé an toan trong thwong mai dién tir

Tur phia nguoi mua
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- Bing cach nao c6 thé chic chin rang website do mot cong ty hop phap
quan ly va so hiru.

- Bang cach nao ngudi st dung c6 thé chac chan rang trang web khong chira
dung cac doan ma nguy hiém hoac cac ndi dung khong lanh manh.

- Bang cach nao nguoi st dung co thé chac chan rang web server sé khong
cung cap cac thong tin ciia nguoi st dung cho mot nguoi khac

Tir phia cong ty

- Bang cach nao cong ty c6 thé chac chan rang nguoi str dung s& khong xam
nhap vao trang web dé thay doi cac trang va ndi dung trén cac trang ctia website

- Bang cach nao cong ty c6 thé chac chan rang nguoi sir dung sé khong pha
hoai website d€ nhitng nguoi khac khong thé sir dung duoc

Tir phia ca cong ty va nguwoi s dung

- Bang cach nao ho c6 thé biét chac rang duong truyén sé khong bi mot bén
thu ba theo doi.

- Bang cach nao ho co thé chac chan rang cac thong tin dugc luu chuyén
gitra hai bén s€ khong bi thay doi.
1.3. Cac khia canh cia an toan trong thwong mai dién tir

Tat ca cac rai ro va toi pham dién ra trong méi trudng thuong mai truyén
théng déu c6 kha ning dién ra trong méi truong thuong mai dién tir nhu: ngudi
mua khong nhin duoc hang hoa di mua va thanh toan, bi ké xau ldy cap tién trong
khi thanh toan; ngudi ban hang khong nhan duoc tién thanh toan, bi lay trom hang
hoa, bi thanh toan ltra dao bang nhimg tai khoan danh cap...

Pé giam thiéu nhitng rai ro c6 thé xay ra va nang cao mirc do an toan trong
thuong mai dién tir, nhat thiét phai sir dung cac cong nghé méi va doi hoi phai co
nhitng dao luat méi dbi véi cac vi pham trong thuong mai dién tir. Bén canh do,
can hod giai mau thuan giira viéc nang cao tinh an toan va don gian hoa cac thao
tac.

Hién nay, c6 nhiéu cong nghé tin cay lam cho céac giao dich kinh doanh trén
Internet tré nén an toan. Bang cach phat trién mot Site sir dung dich vu bao mat
(Secure Server), ban c6 thé bao vé cong ty ban va khach hang khi mua trén mang.
Str dung m3 hod dé dam bao bét cir giao dich nao ciing déu khong bi doc 1én.

Trong thuong mai dién tir, mudn ddi pho véi véi cac hanh vi gian 1an thuong
mai, can ap dung nhitng ky thuat dé xac thuc ddi v6i ngudi ban ciing nhu nguoi
mua va bao dam tinh toan ven ciia ngudi ban dé ngan ngira cac ké dot nhap
(Hacker) bat hop phap truy cap vao va danh cap thong tin c4 nhan ctia ngudi sir
dung. Vi vay, chit ky dién tir va gidy chung thuc dién tar duoc st dung dé dap ung
cac yéu cau néu trén.
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Ban chat cua an toan 1a mot van dé phuc tap, lién quan dén nhiéu khia canh
khac nhau. Tir nhitng quan tdm ctia cac thanh vién d6i véi van dé an toan thuong
mai di¢n tir ¢ trén, chung ta théy duoc nhiing van dé an toan chinh c6 thé Xay ra
trong giao dich thuong mai dién tir. Sau khia canh co ban cta an toan TMBDT can
phai giai quyét, bao gom: tinh toan ven, chéng phu dinh tinh xéac thuc cta thong
tin, tinh tin cdy, tinh riéng tu va tinh ich loi.

Ban khoan thwong gap

Cha dé
Nguwoi ban hang Nguwoi mua hang

Tinh toan ven Dt li¢u trén may chu (Site) c6 bi Thong tin gui/nhan tr khach

thay doi trai phép khong? hang dén doanh nghiép c6 bi thay

: di noi ong?

Céc dit lidu duoc tir khéch hang co | 901 N1 dung khong?

tinh xac thuc hay khong?
Chéng phu Khach hang c6 dot nhién tir choi Ligu doi tac ban hang ¢6 thuc
dinh sau khi da dat mua cac san pham hién hanh dong nao do, roi sau

roi hay khong? d6 lai tir chdi cac hanh dong da
thuc hién hay khong?

Tinh x4c thuc Lam thé nao dé nhan biét chinh xac | Ngudi giao dich ban hang 13 ai?
khach hang 1a ai? Lam sao c6 thé bao dam duoc
tinh xac thuc?

Tinh tin cay Nhitng ngudi khong duoc cap phép |  Nhitng ngudi khong duoc cap
c6 thé xem trom hozc déanh cip ndi | phép c6 thé xem trom hodc danh
dung céc thong tin cua doanh cip ndi dung cac thong tin ca
nghiép? nhan khach hang?

Tinh riéng tu Str dung cac thong tin ca nhan cua C6 thé kiém soat nhitng thong tin
khach hang nhu thé nao? Lam thé ca nhan guri cho nguoi ban hang
nao dé ngan chan viéc st dung trai da duoc sir dung nhu thé nao hay
phép cac thong tin do. khong?

Tinh 1¢i ich Cac Web Site caa doanh nghiép c6 | Khach mua hang c6 thé truy cap
hoat dong tot khong? vao Web Site cua doanh nghiép

ban hang khong?

2 Cac riui ro de doa an toan thwong mai dién ti
2.1. Khai niém V@ rii ro trong thwong mai dién tir

Rui ro 1a mot khai niém rong va cac linh vire khéac nhau lai ¢ thé hiéu theo rat nhiéu
cach khéc nhau. Trong doi séng hang ngay, trong hoat dong kinh té ctia con ngudi thuong co
nhiing tai nan, su c6 bat ngd, ngiu nhién xay ra, gy thiét hai vé ngudi va tai san. Nhimg tai

hoa, tai nan, sy c0 xdy ra mot cach bat ngo, ngau nhién nhu vay goi la rui ro.
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Trong linh vuc bdo hiém thi i ro lai dwoc hiéu 13 nhiing tai nan, tai hoa, sur cd xay ra
mdt cach bt ngd hodc nhimg mdi de doa nguy hiém khi xay ra thi gy ton thét cho doi tuong
bao hiém. Khai niém i ro trong bao hiém nhan manh dén yéu t6 “ bat ngd, khong ludng

trudc duge” va “ gay ton that”.

Trong thuong mai truyén thong, khi di mua hang ngudi mua c6 thé gip nhimg i ro
nhu khong nhan duge nhimg hang hod ma minh d4 mua va thanh toan. Nguy hiém hon, khach
hang c6 thé bi nhitng ké x4u ldy cap tién trong khi mua sim. Néu 1a nguoi ban hang thi c6 thé
rti ro 14 khéng nhén duoc tién thanh toan trong khi hang d giao. Tham chi ké x4u c6 thé lay
trdm hang hod hodc c6 nhiing hanh vi Itra ddo nhu thanh toan béng thé tin dung an cép duoc
hay tién gia. ..

Tét ca nhiing rti ro xuat hién trong méi truong thuong mai truyén théng déu co thé
xuat hién trong thuong mai dién tir du6i hinh thérc tinh vi va phtrc tap hon cting voi cac i ro
dac trung chi co ¢ thuong mai dién tir. Rui ro d6 c6 thé 14 ctra hang trén mang bi tin cong va
mat hét dit liéu vé cac mit hang, thong tin khach hang va cac don hang luu trit. Tdi t& hon ban
c6 thé bi mét cac thong tin quan trong ctia viéc thanh toén. Néu 1a khach hang, rtii ro ¢c6 thé 1a

mét s6 thé tin dung, 10 cac thong tin ca nhan khi dién tham s6 mua hang truc tuyén. ..

Hién nay chura c6 mot t6 churc cu thé ndo dua ra khai niém chinh xac vé rai ro trong
thuong mai dién tir boi thuc chét day 1a mot khai niém triru tuong khong thé dinh nghia bing
cach dinh danh hay liét ké chinh xé4c dugc.

Ruii ro trong thuong mai dién tr la nhitng tai nan, sw ¢, tai hoa xay ra mot cach ngcfu
nhién, khdch quan ngodi ¥ muén ciia con nguoi ma khi xdy ra gy ra ton that cho cdc bén
tham gia trong qud trinh tién hanh giao dich trong Thiwong mai dién ti.

2.2 Phan loai rii ro trong thwong mai dién tir

Viéc phén loai rtii ro ludn can thiét khong nhimg chi trong linh vuc hoc tap, nghién ctru
ma con co ¥ nghia thuce tién. Phan loai rui ro gitp nhan biét duge mdt cach kha chinh xac
nhiing gi bat thudng dang xdy ra, nim bit duoc ddc diém va chiéu hudng phét trién clia né tir
d6 ¢ cac bién phap quan 1y, phong tranh va khc phuc mot cach thich hop, ¢6 hiéu qua nhét.
Hon nita rti ro trong Thuong mai dién tir rat da dang va bién d6i nhanh chong cling véi sur
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phét trién cia nganh cong nghé thong tin. Do vay, viée nhan thire duoc cac loai rii ro va nhimg

tac hai ctia chung trong Thuong mai dién tir 13 diéu can thiét.

C6 nhiéu tiéu chi dé phén loai rii ro trong TMBT nhur tinh chat ctia i o, hau qué hay
quy md tic dong ctia nd. Theo ngudn gdc phét sinh ctia ching c6 thé phan ra 1am hai nhom:
Nhém i ro xuét phat tir bén ngoai doanh nghiép va nhom riii ro xuét phat tir bén trong. Trong
moi nhém i ro d6 lai duoc phan chia 1am hai nhom nhé 13 i ro mang tinh ki thuat va rii
ro khong mang tinh k¥ thuét. Viéc phan loai ndy chi mang tinh tuong ddi do su lién hé chit
ché cua céc rui ro dac biét lai lién quan nhiéu t6i van dé cong ngh¢.

Ruii ro trong Thuwong mai dién ik ¢6 nguén goc khdch quan

Nhém rti ro ¢6 ngudn gdc khéch quan co thé chia 1am nhiéu loai theo cac nguyén nhan
khach quan.

+ Rui ro do thién tai

Thién tai 13 nhiing tai hoa do thién nhién gay ra d6i voi con ngudi va Thuong mai dién
tir cling khong phai 1a mot ngoai 1€. Cac rui ro do thién tai ¢ thé ké ra nhu bio lut, sét danh,
dong dat, ndi Itra phun, séng than, bio tir trudng. .. Mot tran lut ¢6 thé 1am hu hong hét cac 6
cuimg va xoa sach cac dit li¢u cua cong ty Ve Ccac giao dich, ve khach hang gay ra thiét hai lam
dinh tré hoat dong ctia doanh nghiép. Hay mot ca sét co thé 1am chay toan bd mét hé thong
may tinh dang tién hanh hang nghn giao dich, do vy 1am cho toan bd cac giao dich bj huy bo
va thiét hai ciing that ghé gom. Hay mdi dot bio tir [am bién dbi tir trudng cua Trai dit giy ra
thiét hai 16n cho nganh vién thong nhu pha hoai cac vé tinh, 1am té liét cac tram Servers Internet
khong day...

+ Ruii ro do cac tai ngn bat ngo

Tai nan bt ngd 13 nhiing tai hoa ma xdy ra ngoai sur kiém soat ctia con ngudi va khong
thé luong trude duge. Nhimg riii ro do tai nan bat ngdr ¢o thé ké ra nhu :mat dién, su cd bat
ngd (sudden breakdown), hoa hoan, chap dién. ..Boi vi khi mat dién toan bo hé théng mang

cuc b, cling nhu cac may chu déu phai ngtrng hoat dong hoac hoat dong han ché 1am cho cac
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giao dich hau nhu khong thuc hién duoc, 6 con chua ké dén nhiing thiét hai khi ma dién mat

gitta lic cac giao dich dang dién ra.
+ Rui ro do cac hién tuwong xd hoi gay nén

D6 1a nhiing rti ro gy ra boi chién tranh, khing b, bao loan, dinh cong...Bén canh
céc thiét hai vé sinh mang va vat chét thi con cac thiét hai vé nhiig dit liéu trong may tinh ctia
cac cong ty cd van phong ¢ toa nha, nhitng may chu trong toa nha bi phd huy con gay ra nhiing
thiét hai cho cac bén ¢6 quan h¢ giao dich qua mang voi cac cong ty trong toa nha nay. Hay
cac cudc dinh cong cuia nhan vién tin hoc cua cac hang hang khong hoac du lich con gay thiét

hai cho doanh nghiép bang cach khéng xir li cac don dit vé hoac dat phong. . .
+ Rili ro do nhitng hanh déng cé ¥ ciia cdc cd nhén

Do 1a nhitng hanh dong ctia cac hacker hay céc tac gid ciia nhitng virus may tinh nguy
hiém. .. Hacker duoc hiéu véi nghia rdng 1a loi dung nhimg ky thuat, xam nhap véi thién y
hay 4c ¥ vao khong gian méy tinh ngoai quyén han. Bén canh hacker thi cac loai ma nguy
hiém (malicious) bao gom céc loai virus, siu mdy tinh (worm), nhimg “con ngua thanh
Toroa”(Trojan). Virus mdy tinh 1a nhimg chuong trinh c6 kich thudc nho, d6 1ay nhiém nhanh
cht yéu qua dia mém khi ma kha ning luu trit cia may tinh chua cao. Sau ndy su phat trién
cta Internet va thu dién tir da tao ra mét méi trudong phat tdn maéi cho virus. Vi thu dién tir co
thé chira céc file dinh kém véi kich thude 16n nén nguoi ta d muon khéi niém “sau may tinh”
dé chi trudng hop ndy. Sau co dic diém 1a kich thudc 16n hon virus, sinh s6i nhanh, nhiéu va
c6 tinh pha hoai 16n hon. Théng qua hé théng thu dién ttr, mot con sdu may tinh ¢ thé tir sinh
s0i ra hang nghin ban sao va phét tan khip toan dia cau chi trong vong may phut théng qua e-
mail. “ Con ngya thanh Toroa” (Trojan) 1a cac chuong trinh gian diép an trong may tw dong
sao cac ma khod, dit liéu gtri toi mot dia chi nhat dinh, tham chi c6 thé cho phép dot nhap vao
méay dé thay déi dit liéu. Do véy, Trojan 1a mot phuong tién phd bién nhim danh cap cac thong
tin c& nhan, dit liéu mat nhét 1a cac chuong trinh ma ngudn coa cac san pham phan mém va
cac thong tin bi mat cua cac dbi tha canh tranh.

Tém lai, cac doan ma nguy hiém 1a mdi de doa khong chi véi hé thong ctia nguoi sir
dung ma ca céc hé thong cta t6 chiic, cho di céc hé thng nay ludn duoc bao vé ki ludng.

87



Cac loai virus nguy hiém dang va s& con gdy ra nhimg tac hai nghiém trong, de doa tinh toan
ven va kha nang hoat dong lién tuc, thay dbi cac chire nang, thay d6i ndi dung dit liéu hodc doi
khi 1am ngung tré toan bd hoat dong ctia nhiéu hé thong. V4, né ciing chinh 1a mdt trong nhiing

mdi de doa 16n nhat ddi voi an toan ctia cac giao dich thuong mai dién tir ngay nay.

Tin tic (hacker) hay t0i pham may tinh 13 thuét ngit ding dé chi nhiing nguoi truy nhap
trai phép vao mot website hay hé théng may tinh. Thurc chét, day 1a nhimg ngudi qua say mé
may tinh, thich tim hiéu moi diéu vé may tinh thong qua viéc 14p trinh théng minh. Dé dua
nghich, ho da 191 dung nhiing diém yéu trong h¢ théng bao vé cac website hodc 1g1 dung mot
trong nhimg uu diém ctia Internet - d6 1a mot hé théng mo, dé st dung tin cong nham pha
hong nhimg hé théng bao vé cac website hay hé may tinh ctia cac t6 chic, cac chinh pha va
tim moi bién phép dé dot nhap vao nhimg hé thong d6. Luat phap coi cc hanh vi nay 13 ti
pham. Muc ti€u cua cac to1 pham loai nay rat da dang, d6 co thé 1a hé théng dir liéu cua cac
website thuong mai dién ttr, hoic v6i y dd nguy hiém hon, ching c6 thé str dung cac chuong
trinh pha hoai (cybervandalism) nhdm gy ra cac sy cd, lam mat uy tin hodc pha huy céc
website trén pham vi toan cau. Vi du, vao ngay 01-04-2001, tin tic di sir dung cac chuong
trinh pha hoai tAn cong vao cac mdy chu co sir dung phan mém Internet Information Server
ctia Microsoft nham 1am giam uy tin cia phan mém nay va rat nhiéu nan nhan nhu Hang hoat
hinh Walt Disney, Nhat bao phé Wall, hing xiéc Ringling Brothers and Barnum & Bailey
thugc Tap doan giai tri Feld Entertainment, Inc., Ho1 chéng nguoc dai dong vat Hoa Ky
(ASPCA — The American Society for the Prevention of Cruelty to Animals) da phai ganh chiu

hau qua.
Ruii ro trong Thuwong mai dién ti ¢6 nguon goc chii quan

Rui ro ¢6 ngudn gdc chii quan ngay cang phd bién hon do sé luong ngudi sir dung
Internet ting manh. Tuy nhién, nhom riii ro ndy c6 thé gdm mdt sb loai sau:

+ Ruii ro do lvra ddo

Lira dao trong Thuong mai dién tir 1a viée tin tac str dung cac dia chi thu dién tir gia
hodic mao danh mdt nguoi nao d6 thyc hién nhimg muu do bat chinh. Su lira dao ciing c6 thé

lién quan dén viéc thay déi hodc lam chéch hudng cac lién két Web t6i mot dia chi kahc voi
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dia chi thuc hodc td1 mot Website gia mao Website thuc can lién két. Nhimg lién két nay co
thé s& hudng nguoi st dung t6i nhitng website vo bd, ngoai mong mudn thire hién nhiing muu
dé tin tic. Hién nay, lién tuc cac vu Itra ddo trén mang xdy ra dudi hinh thirc gia mao cac ngan
hang c6 dich vu truc tuyén nhu Citibank & Hoa Ki, Halifax va Barlay & Anh, ANZ, ASB,
BNZ & NewZealand dé an cép tén va mat khau truy cép tai khoan. Thu doan ctia bon Itra dao
14 giri cac thur dién tir co xut xi na na voi Websites clia cac ngén hang véi ndi dung nhu vi Iy
do an ninh hodc c6 thay ddi trong hé théng tai khoan nén yéu cau ngudi nhan thu cung cap tén
va mat khiu coa tai khoan dé dang nhap lai. Thim chi, ching con dua cac dudng din vao
trong thu dién ttr hodc thiét 1ap trang Web gia mao cting cac duong dan ké khai nhu trudng
hop ciia ngan hang ANZ va nguoi nhan s& ty dé 16 tén tai khoan va mat khau vao tay ching
khi nhdp chudt vao cac dudng dan nay. Vi du dién hinh 1a vu lra dao qua mang o
NewZealand, trang web c6 dia chi 1a www.devancy.com tu xung 1a ddi tic clia cic ngan
hang nbi tiéng trong khu vuc nhur ANZ, ASB, BNZ, National Bank va Westpac. Thu doan ctia
nhiing ké ira dao 1a thuyét phuc khach hang chap nhan mét s6 khoan tién giri qua tai khoan
ctia ho 161 s& duoc chuyén tiép téi mot bén thir ba, sau khi trir di mot khoan phi giao dich kha
hoi cho chu tai khoan.

+ Ruii vo do nghén mang giao dich

Noi 1a kinh doanh mang ngudi ta ¢6 thé giao dich tir do bét cir e nao voi thoi gian cuc
nhanh. song thuc t& khéng phai lic nao cling dién ra nhu vay. trong kinh doanh trén mang, rat
nhiéu giao dich khéng thuc hién duoc do tic nghén mang hay do bi khdng ché ctia “hai quan
40”. rat nhiéu website néi tiéng thudng bi tic nghén khong truy cap duoc do qué nhiéu ngudi
mudn vao nhung ctra thi ¢6 han. Rui ro nay cling phuong hai té1 191 nhuan kinh doanh trén
mang ctia cac doanh nghiép.O viét nam, rti ro tic nghén mang giao dich ciing thudng xuyén
xay ra, vi du nhu: tic nghén mang ca mang dién thoai cd dinh cling nhu di dong trong dip
worldcup, nhip cau 4m nhac. . ., tic nghén mang Intermet dip thong bao két qua thi dai hoc.

+ Riii ro do vi pham quyén s6 hitu tri tué

Pay 1a loai riti ro dang n6i com trén mang Internet. i ro nay thuong xay ra do tinh dia

phuong vé sé hitu tri tué. tén giao dich hay nhan hiéu san phim ctia mét cong ty nudc ngoai
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c6 thé tring véi tén giao dich hay nhin hiéu ctia mdt cong ty nudc khac ciing kinh doanh trén
mang. Dic biét khi tring 1ip v6i cong ty da tao 1p duoc uy tin va danh tiéng va dang 1am an
c0 hi¢u qua trén mang thi nhét dinh cong ty kia s€ bi kién cho du khong cd v nhai tén hay nhan
hiéu san pham.

+ Rui ro an toan bao mat

Tinh bao mat trén duong truyén 1a mot ndi dung quan trong dé c6 thé kinh doanh trén
mang.cac théng tin trong giao dich va khoa s6 trén mang rét d& bi thét thoat boi vi duoc truyén
di khap thé gioi. ai c6 thé dam béo chic chin ring cac dit liéu truyén cho nhau trong giao dich
dam bao tuyét dbi tinh bi mét. nguyén nhéan ciia sy that thoét c6 thé do chul quan cing c6 thé
do khéch quan.chang han nhur trong truong hop nhimg ké trém trén mang (sniffer) 1a mot dang
cta chuong trinh gian diép (trojan) chuyén duoc str dung nhdm an cép céc thong tin co gia tri
nhur dit liéu kinh doanh ctia cac doanh nghiép. .. dbi voi thuong mai dién tir, sy an toan trén
mang 13 mdt vn d& ludn can phai luu y. nan nhan cia nd khong chi 1a cac doanh nghiép ma
ca nhimg c4 nhan, nhitng nguoi ¢ tham gia thuong mai dién tir. khi gap rui ro nay, giao dich
trén mang c6 thé khong dat két qua hoac két qua khong dat nhw mong mudn hay sé bi thiét hai
khi thyue hién. . ..

+ Ruii ro do sy bat can cua nguoi su dung

Trong giao dich trén mang, rti ro ndy ciing thudng xuyén gap phai, vi du nhu: tit méy,
tat ngudn dién hay nhip “nham chudt”...mot cong ty Hong Kong dua gia chao ban trén
mang 16 hang may diéu hoa National 9000 btu cia Nhat Ban vai gia 130 usd/chiéc. Ngay sau
d6 ¢6 hang trim hop dong ky két co hidu Iuc boi vi gia chao hang qua ré. Sau khi thiy hién
tuong bét thudng, kiém tra lai don chao ban thi gid chao ban chi bang 1/3 so véi gia quy dinh.
Nguyén nhén gia chao thip 1a do ngudi giao dich da nhap “chudt” nhdm vao phan gia ca nén
gia da duoc chia ba. Nhung hop dong d dugce ky két va di c6 hiéu Iuc nén khong thé thay doi
duoc nita. Hay do bét cin ciia nguoi sir dung khi truyén dit liéu dic biét 1a nhimg con s6 qua
dau chdm hodc d4u phay ding sau nhimg con sd. Sy bt can cia ngudi truyén dit lidu c6 thé
lam ting hodc 1am giam gia tri ciia con s truyén di di gy ra nhiéu tac hai trong giao dich va
d6i khi gay ra nhiing thiét hai rat 16n cho doanh nghiép.
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+ Rui ro khuede tie phuc vu

Su khude tir phue vu cia mot Website 1a hau qua cta viée tin tac st dung nhimg giao
théng vo ich 1am tran ngap va dan t6i tic nghén mang truyén thong, hoic str dung s luong
16n may tinh tAn cong vao mdt mang (dudi dang cac yéu cau phan b dich vu) tir nhiéu diém
khéc nhau gdy nén su qué tai vé kha ning cung cap dich vu. Nhimg cudc tin cong DoS c6 thé
14 nguyén nhén khién cho mang may tinh ngunirg hoat dong va trong thoi gian d6, ngudi st
dung s& khong thé truy cip vao cac website. i v6i nhiing trang Web thuong mai dién tir néo
nhiét nhu eBay.com hay Buy.com hay Amazon.com, nhitng cudc tin cong ndy ciing dong
nghia voi nhimg khodn chi phi vo cung 16n, vi trong thot gian website ngimg hoat dong, khach
hang khong thé thuc hién cac giao dich mua ban.

+ Ké trom trén mang (sniffer)

Pay 1a mot dang ciia chuong trinh nghe trom, gidm sat su di chuyén ctia théng tin trén
mang. Khi str dung vao nhimg muc dich hop phép, né c6 thé gitip phat hién cac diém yéu cia
mang, nhung nguoc lai, néu str dung vao cac muc dich pham t01, n6 sé tré thanh nhiing mdi
hiém hoa 16n va rat khé c6 thé phat hién. Ké trom ciing c6 thé chinh 13 nhiing tin tic, chuyén
an cap cac thong tin ¢6 gia tri nhu thong diép thu dién tir, di liéu kinh doanh ctia cac doanh
nghiép, cac bao cao mét tir bat ¢t noi nao trén mang,

+ Rui ro trong viéc sw dung va quan ly mang

Viéc truy cap mang dé gtri cac théng diép dién tir phuc vu giao dich voi
khach hang 1a nhiing cong viéc binh thuong cua cac cong ty kinh doanh trén mang.
Rui ro & day chinh 13 viéc trao d6i cac thong tin qua lai gilta cac bén. Do vo tinh
hay nham 1an, nguoi giao dich co thé xo4 di nhirng tép dit li¢u hodc lam mat di
nhiing chuong trinh day cong thiét ké va xay dung cuia cong ty trong luc truy cap
mang.

+ Rui ro gian lan thé tin dung

Trong thuong mai truyen thdng, gian 1an the tin dung c6 the xay ra trong
truong hop thé tin dung bi mat, bi danh cip; cac thong tin vé sb the, ma so dinh
danh ca nhan (PIN- Personal Identification Number), cic thong tin vé khach hang
bi tét 16 va str dung bat hop phap ...

Ma hoad khoa bi mat
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M3 hoa khoa bi mat hay con goi 1a mé hoa dbi ximg hay ma hoa khoa riéng,
la str dung mot khoa cho ca qua trinh ma hoa dugc thuc hién bdi nguoi giri thong
tin va qua trinh giai ma duoc thuc hién béi ngudi nhan thong tin. Qua trinh ma hoa
khoa bi mat duoc thuc hién nhu sau: Mot khach hang (A) muon gui toi nguoi ban
hang (B) mét don ddt hang, nhung chi muoén mdt minh B doc dugc, A ma hoa don
dat hang dudi dang van ban goc cia minh bang mét ma khoa roi guiri don dat hang
da ma hoa do6 cho B. Tat nhién ngoai A va B ra khong c6 ai c6 thé doc dugc thong
diép Ion xon da ma hoa.

Ma hoa khoa cong cong. Khac voi ma khod bi mat, ma hoa khoa cong cong
(con goi 1a ma khoa khong doi xtrng) stir dung hai ma khoa trong qua trinh ma hoa:

M4t ma khoa dung dé ma hoa thong tin, mot ma khoa khac dung dé giai ma.
Hai ma khoa nay c6 quan hé vdi nhau vé mat thuat toan sao cho dir liudugc ma
hoa bang ma khoa nay c6 thé duoc giai ma bang ma khoa kia. Nhu vay, thuc chat
phuong phdp ma hoa nay dung mot cdp ma khoa cho qua trinh ma hoa: mgt ma
khoa goi la ma cong cong va mot ma khoa goi 1a ma khoa riéng. Ma hoa khoa cong
cong la ma khoa cé thé cong khai cho nhi¢u nguoi biét, con ma khoa riéng duoc
gilr bi mat va chi minh chti nhan cia n6 duoc biét. Tat nhién ca hai ma khoa nay
déu duoc bao vé d¢ tranh danh cap hoac thay doi

Thuat toan ma hoa cong cong phd bién nhat 1a thuat toan RSA, chit cai dau
tién cua ba nha phat minh la R.Rivest, A.Shamir va L.Adleman ( Vién Cong ngh¢
Massachusets). Theo phuong phap RSA, mdi bén doi tac tao ra mot cap ma khoa
duy nhat, mot ma khoa cong cong dugc sap xep, luu gitr cong khai & mot thu muc
cong cong; va mot ma khoa riéng dugc cat gir can mat.

Cdc iing dung cua hé thong ma héa khéa cong khai

Ma hoa: Qitt bi mat thong tin va chi cé nguoi ¢6 khoa bi mat mai giai ma
duoc.

Tao chit ky s6: Cho phép kiém tra mot van ban co phai di duoc tao véi mot
khoa bi mat nao dé hay khong.

Théa thudn khéa: Cho phép thiét 1ap khoa dung dé trao doi thong tin mat
gitra 2 bén.

Chueng thite dién tir: Cho phép xac nhén cac dang khoa khac.

Thong thuong, cac ki thuat ma hoa khoa cong khai doi hoi khdi luong tinh
toan nhicu hon cac k¥ thuat ma hoa khoa doi xirng nhung nhirng loi diem ma
chiing mang lai khién cho ching dugc ap dung trong nhiéu ing dung.

Khac voi khoa bi mat, ma hoa khoa cong cong (con goi la ma hoa khong doi
xung) str dung hai ma khoa trong qua trinh ma héa: mot ma khoa dung d€ ma hoa
thong diép va mot khoa khac dung dé giai ma. Hai ma khoa nay co6 quan hé voi
nhau vé mat thuat toan sao cho dir li¢u dugc ma hoa bang khoa nay sé dugc gial
ma bang khoa kia. Nhu vay thuc chat, phuong phap ma hoa nay dung mét cap ma
khoa cho qua trinh ma hoa: mot ma khoa goi la ma khoa cong cong va mot la ma
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khoa riéng. Ma khoa cong cong 13 ma khoa co thé cong khai cho nhiéu ngudi biét,
con ma khoa riéng duoc gitr bi mat va chi minh chil nhan cta né duoc biét. Tat
nhién, ca hai ma khoa nay déu duoc bao vé tranh bi danh cip hoic thay d6i. Theo
phuong phap RSA, m6i bén dbi tac sé& tao ra mot cap khoa duy nhat, mot ma khoa
cong cong duoc Sap xép, luu gitr cong khai ¢ mot thu muc cong cong; va mot ma
khoa riéng, dugc cat gitr can mat. Cip ma khoa nay s€ hoat dong cung nhau, céc
dir liéu dugc “khoda” bang ma khoa nay chi cé thé “mé” bang ma khoa kia.

Ca hai phuong phap nay déu c6 nhitng wu va nhuoc diém riéng. Viéc sir
dung phuong phap nao s& do chinh cac bén quyét dinh cin cir vao mirc do can bao
mat va moi truong hoat dong giao dich. Tuy nhién, phuong phap ma hoa khoa
cong cong rat phu hop khi c6 nhiéu bén cung tham gia vao qua trinh truyén thong
trén mang bai vi trong nhitng trudng hop nhu vay, cac bén rat kho co thé tin tuong
IAn nhau ciing nhu kho c¢6 thé chia sé cing mot ma khoa bi mat.

Cha ky dién twr

Trong mdi truong s hoa, cac tai liéu noi chung va cac vian ban néi riéng khi
gui di, trong nhiéu trudng hop, gan lién véi trach nhiém cta ngudi ban hanh va doi
hoi dam bao an toan & mot mire @ nhat dinh. Ciing giéng nhu trong truyén thong,
& nhitng treong hop nhu vay nguoi ta s€ st dung chit ky dién tir (Electronic
signature) hay chir ky sé hoa (Digital signature).

Vé mbi quan hé gifra van ban dién tir va chir ky dién tir, Diéu 7, chuong II,
Pao luat mau vé TMDT (do uy ban lién hop qubc vé Luat thuong mai qubc té) quy
dinh: “Trong truong hop phap luat doi héi phai c¢6 chir ky (dién tir) cia mot nguoi
nao do, thi thong diép dit liéu (van ban) dugc coi 1a dap tng doi hoi dé néu:

C6 str dung mot phuong phap nao d6 dé xac minh dugce ngudi dy va ching
t6 dugc su phé chuan caa nguoi Ay ddi véi thong tin ham chua trong thong diép
do;

Phuong phép 4y 1a du tin cay theo nghia 1a thich hop cho muc dich ma theo
d6 thong diép dir liéu Ay da duoc tao ra va truyén di, tinh dén tat ca cac tinh hudng,
bao gém ca cac thoa thuan bat ky co lién quan.

Nhu vay, chir ky dién tir thuc hién chirc ning giong nhu chir ky viét thong
thuong: 1a diéu kién can va du dé quy dinh tinh duy nhét caa vin ban dién tir cu thé
xéac dinh ai 1a ngudi chiu trach nhiém trong viéc tao ra van ban do; va bat ky thay
d6i nao (vé noi dung, hinh thirc) cia vin ban trong qua trinh luu chuyén déu 1am
thay d6i twong quan giita phan bi thay d6i véi chit ky.

> Chir ky dién tir la bdt cir Gm thanh dién tir, ky hiéu hay qud trinh dién tir
gan véi hodc lién quan mét cach logic véi mét vin ban dién tir khdc theo mét
nguyén tac nhdt dinh va dwoc ngueoi ky (hay ¢6 y dinh ky) van ban dé thuc thi hogc
ap dung.
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Chir ky dién tir 1a bang ching hop phap dung dé va du dé khing dinh trach
nhiém cua ngudi ky van ban dién tir vé& ndi dung ciia nd va tinh nguyén tic cta van
ban dién tir sau khi roi khoi nguoi ky né.

Phong bi s6 (digital envelope)

Thuat toan "phong bi s&" két hop duoc uu diém cua ca khoa doi
Xu’ng(Symmetrlc Key) and khoa bat di xiing (Asymmetric Key). Noi dung duoc
ma hoda va giai ma bang khoa ddi xtng va khoa doi xung dugc ma hoa bang
publickey chuyén dén cho nguoi nhan trong mot khdi goi ndm na 1a phong bi $6.

Khac véi chir ki sé chi sir dung cip khoa bat dbi ximg va chi yéu dam bao
tinh toan ven, chiing thuc nodi dung, phong bi s6 lai str dung ca khoa dbi xang va
khoa bat ddi xung dé bao vé ndi dung an toan, ngan can xem trom va danh cap noi
dung.

Pic diém cua bat ki phuong thirc bao mat nao sir dung cap khoa bat doi
xung 13 x4c dinh duoc dbi tuong lién hé cy thé dé trao doi Public Key va Private
Key . Do d6 phong bi sé 1a khong ngoai 1¢.

Str dung cip khoa bat d6i xang dé ma hoa an toan hon nhung tc d9 lai
cham hon. Do d6 Phong bi s6 khong dung cap khoa bat dbi xing dé ma
hoa Message ma dung n6é dé ma hoa Khoa dbi xing, gitip do an toan van duoc giir
nguyén nhung tdc d6 nhanh hon (do khéa ddi xang chi 128 Bit). Pay la cach thic
lam viéc cua Phong bi 6

Co quan chung thuc (Certificate Authority)

Viéc nhan dang d6i tac giao dich dugc ting cuong thong qua sir dung ching
thuc dién tir. Chung thuc dién tir 1a trung tAm an ninh trong tmdt. Thong qua bén
thir ba, chiing thuc dién tir 1a cong cu dé dang va thuan tién dé cac bén tham gia
giao dich tmdt. Chiing thuc sé dé xac nhan rang nguoi giir cac khoa cong cong va
khoa riéng 1a ai da dang ky.

Cén c6 co quan trung gian dé 1am coéng viéc xac thuc. Chang thuc co cac
cap do khac nhau.

Khéng phai tit ca cac ma khod riéng hay cac chiing chi s6 hoa déu duoc xay
dung nhu nhau.

Loai don gian nhat cua gidy ching chi hoa duoc goi 1a chitng nhan Class 1,
loai nay co6 thé dé dang nhan khi bat ky nguoi mua nao truy nhap vaoWEB site cua
VeriSign (www.verisign.com ). Tat ca nhitng cai ma doanh nghiép phai lam la
cung cap tén, dia chi va dja chi e-mail, sau khi dia chi email duoc kiém tra, s& nhan
dugc mot giay ching nhan sé hoa. Vé mit nao d6 né ciing giéng nhu mét the doc
thu vién.

Tuy vay, trong mot sé trudng hop, ban than cac co quan chiing nhan ciing
can c6 nhitng cip co quan chitng nhan Ién hon, ¢6 uy tin va do tin ciy cao hon,
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chtng thue cho minh. tap hop hé thdng cac co quan chting nhan cac cip va cac thi
tuc chiing thuc dién tir duoc tat ca cac d6i tuong tham gia TMBT chap nhan hinh
thanh ha ting ma khoa cong cong. Pay chinh 1a diéu kién hd trg cac c4 nhan tham
gia vao cong dong nhimg ngudi sir dung ma khoa, tao va quan 1y cac cip khoa, phd
bién/thu hdi cac ma khoa cong cong, mot trong nhimg diéu kién can thiét dé tham
gia thuong mai dién tu.

2.3. An toan cac kénh truyén thong

Trong thwong mai dién ti, cac giao dich dugc thyuc hién cha yéu thong qua
mang Internet, mot mang truyén thong ma, vi vy, thong tin thuong mai giira cac
bén rat dé bi ké xau Iéy trom va su dung vao nhitng myc dich bat chinh. Giai phap
co ban giai quyét Van dé ‘nay 1a st dung giao thuc 16p 6 6 cam an toan (SSL — Secure
Sockets Layer). Lép 6 cam an toan 1a mdt chuong trinh an toan cho viéc truyén
thong trén Web, dugc hing Netscape Communication phat trién. Chuong trinh nay
bao vé cac kénh thong tin trong qua trinh trao d6i dit liéu gilia may chu va cac trinh
duyét Web thay vi phai bao vé tirng mau tin.

Co ché bao mat SSL (Secure Socket Layer): "Diém ndi bat cua SSL ta c6 thé
ngay lap tic tao mot trang HTML Vi cac biéu mau dé khach hang cung cap thong
tin vé ho trong lc giao dich, va dam bao ring cac thong tin nay duoc bao mat va
ma hod khi dugc guri di trén Internet" . Sau khi cic thong tin ma khach hang nhap
vao cac biéu mau trén trang WEB hién thi trén trinh duyét cua ho duoc ma hoa véi
SSL né duoc gui di trén Internet mot cach an toan. Trong thyc té khi ngudi sir
dung truy nhap vao cac trang WEB duoc hd trg boi SSL, ho s& thady mét biéu
tuong nhu mot chiéc khoa ¢ thanh cong cu bén duéi chuong trinh.

Céc giao dich st dung SSL c6 kha ning ma ho4 thong tin (nhu s6 thé tin
dung cua khach hang) va dam bao an toan khi giri n6 tir trinh duyét ctia ngudi mua
to1 Website cua nguoi ban hang. Tuy nhién céac giao dich mua ban trén Web khong
chi don thuan nhu vay. S6 thé tin dung nay can phai dugc ngan hang cua nguoi
mua kiém tra dé khang dinh tinh hop 1& va gid tri cua thé tin dung do, tlep do, cac
giao dich mua ban phai dugc thuc hién. SSL khong giai quyét dugc cac van dé nay.

Co ché bao mat SET

Tiéu chuan bao mat mai nhit trong thuong mai dién tir 1a SET viét
tat caa Secure Electronic Transaction-Giao dich dién tir an toan, duoc phat trién
bai mot tap doan cac cong ty thé tin dung I6n nhu Visa, MasterCard va American
Express, cling nhu cac nha bang, cac cong ty ban hang trén mang va céc
cong ty thuong mai khac. SET co lién quan véi SSL do né  cling str dung cac
khoa cong cOng va khoa riéng vai khoa riéng dugc gitr bai mot co quan chung
nhan tham quyén. Khong giéng nhu SSL, SET dit cac khod riéng trong tay cua ca
ngudi mua va ngudi ban trong mot giao dich. Diéu do6 c6 nghia 1a mot nguoi su
dung thong thuong can cac khod riéng cua ho va can phai dang ky cac khoa nay
cling giong nhu cac may chu phai lam. Dudi day la cach ma he thdng nay lam viéc.
Khi mot giao dich SET dugc xac nhan quyén st dung, ma khoa riéng cta ngudi Str
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dung s€ thyc hién chirc nang glong nhu mét chir ky sb, dé chimg minh cho ngudi
ban vé tinh xac thuc cia yéu cau giao dich tr phia ngudi mua va cac mang thanh
toan cong cong. Trong thuc té né giéng nhu 1a viée ky vao td gidy thanh toan trong
nha hang. Chir ky s6 chung minh la ta da an thit trong moén chinh va chap nhén hoa
don. Do ngudi mua khong thé thoat ra khoi mot giao dich SET, dé khiéu nai vé
viéc ho khong mua hang nén céc giao dich SET theo ly thuyet sé chay qua cac hé
thdng thanh toan gidng nhu ta mua hang & thiét bi dau cudi tai cac cira hang bach
hoa thyc.

Dé tién hanh cac giao dich, ngudi ban hang can phai c6 mét ching thuc dién
tir va mot phan mem SET dac biét. Nguoi mua cling can phai co6 chirng thuc dién
tir va mot phan mém vi tién so hoa.

2.4. An toan mang

Trong thuong mai dién tu, khi chiing ta lién két mang may tinh cua t6 chuc
véi mot mang riéng hodc mang cong cong khéc, ciing dong nghia véi viée dat tai
nguyén trén hé thng mang caa chiing ta trude nguy co rui ro cao. Do vay, viéc
dam bao an toan mang may tinh cta t6 chuc 1 van dé quan trong trong thuong mai
dién tir. Mot trong cac cong cu co ban dam bao an toan mang may tinh dé la buc
tuong la (firewall). Btic tuong lira 1a mot phan mém hoac phan cang cho phép
nhitng nguoi str dung Mang may tinh ctia mot té chirc c6 thé truy cap tai nguyén
cuia cac mang khac (vi du, mang Internet), nhung dong thoi ngan cAm nhiing nguoi
str dung khac, khong duoc phép, tir bén ngoai truy cip vao mang may tinh cua to
chuc. Mot bire tuong lira ¢6 nhiing dic diém sau: Tat ca giao thong tir bén trong
mang may tinh cua té chirc va nguoc lai déu phai di qua d6; Chi cac giao thong
duogc phép, theo quy dinh vé an toan mang may tinh ctia té chic, mai dugc phép di
qua; Khong duoc phép tham nhap vao chinh hé thong nay.

Vé co ban, burc tuong hira cho phép nhitng nguoi st dung mang may tinh
(mang duoc buc twong lra bao vé) truy céap toan bo cac dich vu ciia mang bén
ngoai trong khi cho phép c6 lya chon cac truy cap tir bén ngoai vao mang trén co
s& kiém tra tén va mat khau cua nguoi str dung, dia chi IP hoidc tén ving (domain
name).

Nhu vay, cong viéc cua buc tuong Itra 1a thiét 1ap mdt rao chin gilta mang
may tinh ctia t chirc va bén ngoai (nhimg ngudi truy cap tir Xa va cac mang may
tinh bén ngoai). N6 bao vé mang may tinh tranh khoi nhing ton thuong do nhiing
tin tac, nhiing nguoi to mo tir bén ngoai tan cong. Tat ca moi thong diép dugc gui
dén va di déu dugc kiém tra d6i chiéu v6i nhiing quy dinh vé an toan do t6 chuc
xéc 1ap. Néu thong di€p dam bao dugc cac yeu cau ve an toan, ching sé dugc tiép
tuc phan phdi, néu khong sé& bi chin dimg lai.

2.5. Bao vé cac hé thong ciia khach hang va may phuc vu

Viéc dam bao an toan cho cac hé thong ciia khach hang va may phuc vu la
van dé€ quan trong trong thuvong mai dién tir. C6 hai bién phéap co ban dé bao v¢ cac
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hé thdng nay trudc su tn cong tir bén ngoai, do la sir dung cac chirc nang tu bao
vé cta cac hé diéu hanh va str dung cic phan mém chdng virus.

Cac may khach (théng thudng 1a cac PC) phai duoc bao vé nham chdng lai
cac de doa xuat phat tir phan mém hodc dir liéu dugc tai xuong may khach tur
Internet.

Céc kiém sodt ciia hé diéu hanh

Mot hé thong hoat dong trén cac may khach va may phuc vu thuong gan lién
vO1 mot tén nguoi str dung. Khi mudn truy c@p vao hé thong, nguoi sir dung phai

cung cap ding tén va ding mat khau dé xac thuc, néu sai, hé thdng sé tir chdi viée
truy cap.

Mot s6 hé diéu hanh c6 thé c6 chire nang kiém soat truy cap thong qua viée
ty dong tir chdi khi ngudi st dung truy cap vao cac khu vue khac (khong dugce
phep) cua mang may tinh. Ngoai ra, cac phan mém tng dung, nhu Microsoft
Office va tit ca cac phan mém quan tri co so dit lidu dung cho cac may phuc vu
(server) trén cac mang may tinh, thuong c6 thém cac chue nang quan ly an toan
cho phép kiém soét viéc truy cap t6i cac tép dit lidu cta hé thong, giup cho viéc
dam bao an toan cho co sé dir liéu va cho toan bo hé thong

Phan mém chong Virus

Khoéng mét may khach nao co thé phong thu tot néu thiéu phan mém chéng
virus. Cac phan mém chdng virus bao vé may tinh khoi bi cac virus da duogc tai
xubng tan coéng. Vi vy, chong virus 12 mot chién luge phong thu. N6 chi hiéu qua
khi tiép tuc luu giit cac file dit liéu chong virus hién hanh. Céc file chira thong tin
nhén dang virus duogc st dung dé phat hién cac virus trén may tinh. Do cac virus
m&i dugce sinh ra rat nhiéu, can dé phong va cap nhat céc file dir liéu chong virus
mot cach dinh ky, méi ¢o thé phat hién va loai trir cac virus méi nhat

Bién phap don gian nhét va it ton kém chong lai cac mdi de doa tinh toan
ven cua hé théng, d6 1a cai dit cac phan mém chéng virus. Tuy nhién, khong phai
bat ctr loai virus nao cling dé dang b1 tiéu diét va dé hoat dong c6 hi¢u qua, cac
phan mém chdng virus noi trén phai dugc thuong xuyén cap nhat, méi c6 kha nang
phat hién va ti€u di¢t nhiing loai virus méi lién tuc xuét hién.

Mot loai phﬁn mém khéc, phtrc tap va dét tién hon, 13 hé théng phat hién
xam nhap. Cac hé théng nay hoat dong t6t hon nhiéu cac phan mém chdng virus
boi chiing ¢6 kha nang do tim va nhan biét cac cong cu ma nhiing ké tin tic thuong
st dung hoac phat hién nhitng hanh dong kha nghi. Ngay khi mot hanh dong kha
nghi nao d6 bi phat hién, hé théng bao dong s€ 1ap tirc hoat dong, bado dong cho cac
nhan vién an ninh mang hoc cac dich vu chéng xam nhap dé theo doi, giam sat
hoat dong do6. Ngay ca trong truong hop cac hé thong bao dong bi tan cong va
hong, cac hé théng phat hién xam nhap ciling sé& 14 tuyén phong ngu dau tién chong
lai su tan cong cua tin tac.

Twong lia
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Biic tuong Itra dugc str dung nhu mét hang rao gitta mot mang (can duoc bao vé) va
Internet hodic mang khac (c6 kha ning giy ra méi de doa). Mang va cac mdy tinh can dugc
bao vé nam bén trong biic tudng lita, cdc mang khac nam & bén ngoai. Céc birc tuong Itra cd

cac dac diém sau day:

Tét ca cac ludng thong tin tir trong ra ngoai, tir ngoai vao trong déu phai chiu su quan
Iy ctia nd. Chi c6 cac ludng thdng tin duoc phép (do chinh sach an toan cuc bd xac dinh) di
qua nd. Birc tuong Itra tir bdo v¢€ minh.

Céc mang bén trong burc tuong ltra dugce goi la cac mang tin ciy, cdc mang bén ngoai
duoc goi 1a cac mang khong tin cay. Pong vai tro nhu mét bo loc, birc tudng Itra cho phép cac
thong bao (c6 chon loc) di vao, hoac ra khoi cac mang dugce bao v€. Vi dy, mot chinh sach an
toan cho phép tat ca cac ludng thong tin HTTP (Web) vao ra, nhung khong cho phép cac yéu
cau FTP hoic Telnet vao, hoac ra khéi cac mang dugc bao vé. Bic tuong lira ngan chin,

khong cho phép truy nhép trai phép vao cac mang bén trong birc tuong Iira.

Céc buc tuong Iira hoat dong & ting tmg dung. Chiing cling c6 thé hoat déng & ting
mang va ting van tai. Céc site ctia cc cong ty khac nhau phéi c6 mot birc tuong lira cho mdi
két nbi ngoai voi Internet. Dam bao mot pham vi an toan khong thé pha v&. Ngoai ra, mdi bic

tuong Itra trong cong ty phai tuan theo chinh sach an toan.

Biic tudng ltra nén loai ra cac phan mém khong can thiét. Gia st ring, mot cong ty nho
mua mdt may tinh chay hé¢ diéu hanh UNIX, tit ca cac ph@in mém di kém véi may tinh phai
duoc kiém tra va loai bo néu chiing khong phuc vu cho muyc dich ma hé diéu hanh hé tro. Do
cac may tinh dugc stir dung lam birc tuong Itra khong phai 1a mot may tinh toan phuc vu cho
muc dich chung, nén chi c6 cac phr:in mém hé diéu hanh can thiét va phﬁn mém bao vé dugc

duy tri trén may.
Céc buc tuong Itra dugce chia thanh 3 loai, bao gém:

Packet filter firewall (Loai loc géi) dé kiém tra tat ca cac ludng dit liu vao ra, giira
mang tin cdy va Internet. N6 kiém tra cac dia chi nguén va dich, cac céng, tir chéi hodc cho

phép céc gbi vao khi thoa mén tap cac quy tic dugc 1ap trinh trudc.
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Gateway server firewall duoc sir dung dé loc céc ludng thong tin, tuy thudc vao tmg
dung ma ching yéu cau. Gateway server firewall han ché truy nhap vao cac img dung xac
dinh, chéng han nhu Telnet, FTP va HTTP. Khéc voi loai birc tuong Iira da trinh bay ¢ trén,
birc tudng hira mic tmg dung loc va ghi nhat ky tét ca cac yéu cau. Gateway server firewall
cung cap mdt diém trung tAm, tat ca cc yéu cau duoc phan loai, ghi lai va phan tich tai diém
nay.

Proxy server firewall (Loai diing may uy quyén) thay mt cho mang riéng, truyén thong
v6i Internet. Khi cau hinh cho mét trinh duyét st dung uy quyén, biic tuong lira chuyén yéu
cau ciia trinh duyét 1én Internet. Khi Interet giri dap tmg nguogc trd lai, may chil uy quyén
chuyén tiép dap tmg ndy cho trinh duyét. Cac may chi uy quyén ciing duoc sir dung nhur 1a

mdt cache 16n (viing nhé toe do cao, duoc str dung dé lvu giit cac trang Web).
Kiém sodt truy cdp va xdc thuc

Kiém soat truy nhap va xac thue nham kiém sot ai va cai gi truy nhap vao méy chu
thuong mai. Xac thuc 13 kiém tra nhin dang thyc thé muén truy nhap vao may tinh thong qua
cac chimg chi s6. Khi may cht yéu cau nhan dang 1 rang mot may khach va ngudi st dung
ctia nd, mdy chi yéu ciu méay khach giri cho nd mét chimg chi. May chii ¢6 thé xac thuc nguoi
str dung theo nhiéu cach. Thir nhat, néu may chi khong thé giai mé chit ky s (c6 trong chimg
chi) bang cach st dung khod cong khai, diéu nay chimg to rang chimg chi khéng c6 ngudn
gdc tir ngudi sé hitu tin cdy. Thu tuc ndy ngin chin, khéng cho phép cac chimg chi gian 1an
chui vao mdt méay chu an toan. Thir hai, may chu kiém tra tem thoi gian (c6 trén ching chi)
dé dam béo rang chimg chi chua qua han. Méy chu s& loai bo cac ching chi da hét han va
khéng cung cap thém dich vu. Thir ba, may chit c6 thé sir dung mot hé thong goi lai, trong do
dia chi may khéach va tén ngudi str dung dugc kiém tra, dua vao danh sach tén nguoi ding va
dia chi may khach duoc gan trude.

Tén nguoi sir dung va mét khau 1a mot yéu 6 bao vé cho cac may chit. Bé xéac thuc
ngudi ding bang str dung tén va mat khau, may chu phai luu gitt mot co so dit liéu (co chira
cac thong tin lién quan dén ngudi sir dung hop phép, gom tén ngudi str dung va mét khau).
Hé théng cho phép nguoi str dung bo sung, xo4, thay di mat khau. Cac hé théng hién dai nhat
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gitip nguoi sir dung nhé lai mat khau trong truong hop ho quén. C6 thé 1dy lai mot mat khau

d3 quén bang cach giri yéu cau cho may chu thur tin.,

Nhiéu hé thong may chit Web luu giir tén nguoi sir dung va mat khau trong mot file.
Khéng quan tim dén viéc théng tin ding nhap dugc luu git & du, cach nhanh nhét va phd
bién nhat dé luu giit cac mat khau (mdt bién phap dugc st dung trong céc hé théng UNIX) 1a
luu gitr tén nguoi st dung ¢ dang rd va ma hoa mat khau. Khi ban hodc mot hé théng tao ra
mot tén mdi, mat khau duoc ma hoa nhé thuét toan ma hod mot chiéu. Do tén nguoi st dung
duoc luu & dang 15, hé thong c6 thé phé chuan nhimg nguodi str dung khi ho déng nhap, bang
cach kiém tra tén ciia anh ta qua danh sach tén (duoc luu giit trong co s& dit liéu). Sau d6 ma
hoa mét khau ma ngudi sir dung gd vao khi ding nhap hé thong va so sanh nd voi mat khau
trong co s& dit liu (mat khau nay dugc ma hod, trudc khi Iuu vao co so dit licu). Néu trung

khép, dang nhap duoc chap nhan.

Théng thudng, may chit Web dua ra danh sach kiém soat truy nhap an toan. ACL 13
mot danh sach hoac co so dir lifu, cac nguén tai nguyén, tén ciia ngudi co thé truy nhap vao
cac file hodc cac nguon tai nguyén khac. Mbi file c6 mot danh sach kiém soét truy nhap riéng.
Bét ctr khi ndo, may phia may khach yéu cau may chu Web truy nhap vao mdt file hodc mot
tai liéu (c6 dinh trude ciu hinh yéu cau kiém tra truy nhép), may chtt Web s& kiém tra ACL
ctia ngudn tai nguyén va s& quyét dinh ngudi sir dung ¢ duoc phép truy nhap hay khong

Lueu tri dit liéu nhiéu noi, nhiéu hinh thirc.

Dbay la cach don gian va do ton kém cho viéc bao vé cac dir lidu khoi bi pha hoai.

Céc co so dit liéu ctia doanh nghiép can phai luu trit bang nhidu hinh thirc khac nhau.
Mbt s6 tai liéu quan trong nhat thiét phai c6 ban ciing trén gidy to cu thé nhu hop dong hay
cac loai giéy chimg nhan, mot s0 khéc cén sao lai trén cac phuong tién luu trir thong tin khong
két nbi nhu CD- Rom, dia mém, trén cac may khong nbi mang,... Mot s khéc lai can luu trén
cac 6 mang khac nhau véi do an toan phtt hop véi tinh quan trong ctia dit lidu.

Khéng nhimg phai sao luu dit liéu dudi nhidu hinh thirc ma con phai dé cac dit liéu tai
nhiéu noi khéc nhau, & cdc bd phan khac nhau, trén cac hé thong Iuu trit khac nhau. C6 nhur

vay moi gidm dugce rii ro xdy ra cho dit liéu cua doanh nghiép.
100



CAU HOI ON TAP

1. Hay cho biét mét s6 rui ro thuong gip trong qua trinh thuc hién cac hoat
dong thuong mai dién tar.

2. Hay cho biét mot s6 van dé vé an ninh ma céc doanh nghiép gap phai khi
tién hanh hoat dong thuong mai dién tu.

3. Virus, hacker 1a gi? Hay trinh bay nhitng nguy co ma cac loai virus c6 thé
gay ra cho doanh nghi¢p va ngudi dung internet..

4. Hay cho biét mot vai bién phap cac doanh nghiép thuong hay tién hanh dé
dam bao an ninh thuong mai dién ti.

5. Céc yéu cau ddi v6i an ninh thwong mai dién tir 1a gi?

6. Tim hiéu mot s6 loai hinh tdn céng méi cua cac hacker ngay nay, cac loai
virus mdy tinh ¢ nguy co bi 1dy nhiém va kha ning pha hoai cao.

TOM TAT CHUONG 4
- Céc van dé dat ra doi v4i an toan trong thuong mai dién tir
- Cac hinh thire tAn cong co ban trong thuong mai dién tir

- Céc bién phap phong tranh rui ro trong thuong mai dién tir
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